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Julkisen terveydenhuollon organisaatiolla on velvollisuus liittyä Kansallisen terveysar-
kiston, KanTa-palvelujen, käyttäjäksi ja ottaa sähköinen potilastiedon arkisto (eArkisto) 
käyttöön 1.9.2014 mennessä.  Liittyessään eArkistoon organisaation tulee vakuuttaa, 
että se ja sen käyttämät tietojärjestelmät ja välittäjät täyttävät sosiaali- ja terveysministe-
riön (STM) kansalliset auditointivaatimukset. Vaatimusten täyttyminen tulee todentaa 
organisaation itseauditoinnilla.  
 
Tutkielmassa oli tavoitteena määrittää tarvittavat auditointikriteerit ja niihin liittyvät 
auditointitoiminnot, joilla käyttöoikeuksien hallinta -toimintaprosessin lainmukaisuus 
eArkistoon liittymiseksi voidaan terveydenhuollon organisaatiossa todentaa. Lisäksi 
tutkimuksen tehtävänä oli STM:n organisaatiota koskevien auditointikriteerien muok-
kaaminen, täydentäminen sekä kriteerien tärkeyden ja tarkoituksenmukaisuuden määrit-
täminen asiantuntijoiden arvioinnin perusteella.  
 
Tutkimus suoritettiin konstruktiivisena tutkimuksena, jossa tutkijan muokkaama STM:n 
auditointikriteeristö muodosti analyysikehikon eli tutkimuksen konstruktion. Tutkimuk-
sessa käytettiin Delphi-menetelmää. Asiantuntijoiksi pyydettiin terveydenhuollon kan-
sallisen ohjeistuksen ja lainsäädännön sekä organisaation toimintaprosessien ja tietohal-
linnon asiantuntijoita. Tutkimus suoritettiin kahtena Delphi-kierroksena: ensimmäisen 
kierroksen aikana asiantuntijat ottivat kantaa muokattuihin auditointikriteereihin sekä 
auditointitoimintaan ja toisen kierroksen aikana auditointikriteerien tärkeyteen ja tarkoi-
tuksenmukaisuuteen. 
 
Tutkimuksen tuloksena tuotetut käyttöoikeuksien auditointikriteerit on jaoteltu Balan-
ced scorecardin mukaisesti. Jokaisen kriteerin osalta on kuvattu, miten kyseistä kriteeriä 
tulisi käyttää terveydenhuollon organisaation auditoinnissa. Auditointikriteerien tärkeys 
ja tarkoituksenmukaisuus on myös arvioitu. 
 
Tutkielman tuloksia voidaan käyttää apuna organisaation sisäisessä auditoinnissa ennen 
sen liittymistä eArkistoon. Tutkimustulokset ovat yleistettävissä kaikkiin julkisen ter-
veydenhuollon organisaatioihin, mutta tutkimukseen vastanneiden asiantuntijoiden vä-
häisyyden vuoksi niitä voidaan pitää lähinnä suuntaa antavina.
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Finnish public health organizations are required to join The National Archive of Health 
Information, (KanTa), and adopt their electronic patient data archive (eArchive) by the 
first of September 2014. In order to join the eArchive, each organization must verify 
that it, its information systems and KanTa integration service providers comply with the 
national audit requirements created by the Ministry of Social Affairs and Health (STM). 
The means of verification is a self-audit. 
 
The aim of this thesis was to define what audit criteria and related audit activities are 
needed in one Finnish healthcare organization, in order to verify the legality of their 
operational processes relating to access rights management, for the purpose of joining 
the eArchive. In addition, the aim was to modify and supplement the Ministry's audit 
criteria, as well as to assess their importance and relevance based on the evaluation of a 
panel of experts. 
 
The study was conducted as constructive study, in which STM audit criteria modified 
by the researcher formed the framework for the analysis, i.e. the study construction. The 
study used the Delphi method. A panel was formed consisting of experts in national 
health guidelines and the legislation of healthcare, as well as experts in information 
management and the operational processes of the organization. The study was conduct-
ed in two Delphi rounds. In the first round the panel of experts commented on the modi-
fied audit criteria, as well as the proposed auditing activities. During the second round, 
they commented on the importance and appropriateness of audit criteria. 
 
The study results consist of a number of different audit criteria of access rights man-
agement, that are grouped according to the Balanced scorecard. For each of the pro-
posed criteria, it is described, how it should be used to audit a health care organization. 
The importance and relevance of each of the audit criteria is also evaluated. 
 
The study results may be used in internal audits prior to the organization joining the 
eArchive. The results may be generalized to all public health care organizations, but due 
to the small number of experts who responded to the study, the results must be regarded 
as tentative. 
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1 JOHDANTO 
1.1 Tutkimuksen tausta 
 
Kansallisessa tietoyhteiskuntastrategiassa tieto, osaaminen ja teknologia on nähty stra-
tegisina voimavaroina. Strategian mukaan vuonna 2015 tieto- ja viestintätekniikka on 
saumaton osa kansalaisten ja organisaatioiden toimintaa sosiaali- ja terveydenhuollossa. 
(Valtioneuvoston kanslia 2006, 17–18; Saranto ja Kinnunen 2007, 219.) Julkista sekto-
ria on tietoyhteiskunnan kehittämisen osalta kritisoitu valtakunnallisen yhteisen ohjauk-
sen ja koordinaation puutteesta. Esimerkiksi eri puolilla Suomea on rakennettu ilman 
yhteistä näkemystä päällekkäisiä ja keskenään keskustelemattomia tietojärjestelmiä ja 
perusrekistereitä. Suomalaista tietoyhteiskuntaa on kehitetty hajautetusti, ylhäältä alas-
päin. Tietoyhteiskunnassa on panostettu teknologiaan, mutta liian vähän sisältöihin, 
käyttäjiin ja kokonaisuuden toimivuuteen. (Turkki 2009, 30–31.) Julkisella sektorilla 
tulee siirtyä yhteisen kansallisen järjestelmäarkkitehtuurin, yhteisten rajapintojen, perus-
rekisterien ja tietovarantojen käyttöön pikaisesti (mt., 9-10). 
 
Tieto on merkittävä tekijä terveydenhuollossa ja potilastietojen hallinnassa. Potilaan 
hoidon järjestäminen ja toteuttaminen edellyttävät potilastietojen hallintaa: tietojen tuot-
tamista, säilyttämistä sekä jakamista. Tietojen hallinta vaatii myös tarvittavia välineitä, 
menettelytapoja ja ohjeita sekä ihmisiä toimijoina. Tiedon, osaamisen ja teknologian 
avulla pyritään jatkuvaan uudistumiseen, palvelun parantamiseen, tuloksellisuuden li-
säämiseen sekä kilpailukyvyn ylläpitoon ja kehittämiseen. Osaamiseen liittyen kyky 
käyttää informaatioteknologiaa edellyttää muutoksia koulutuksessa, työnteossa, toimin-
nan organisoinnissa sekä johtamismenetelmissä. (Saranto ym. 2007, 219; STM 2006, 
41.)  
 
Sosiaali- ja terveysministeriön tavoitteen mukaan potilastietojen kirjaamiseen käytetään 
sähköisiä, yhteensopivia ja tietoturvallisia potilastietojärjestelmiä.  Potilaan hoitoa ku-
vaava sähköinen potilasasiakirja syntyy yhteensopivien potilastietojärjestelmien ansios-
ta ja muodostaa osan yhteisten toimintamallien mukaisista kansallisista palveluista. (Sa-
ranto ja Sonninen 2007, 12–13.)  Sähköisten potilastietojen käyttö mahdollistaa tervey-
denhuollon toiminnan ja palvelujen kehittämisen, muutokset hoitotietojen viestinnässä, 
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potilaan hoidon jatkuvuuden ja palvelukokonaisuuksien sujuvuuden sekä potilastietojen 
käytön alueellisesti ja kansallisesti (Tanttu 2007, 149). 
 
Tiedon määrän kasvu, monimuotoisuus, arkaluonteisuus ja arkistointi edellyttävät ter-
veydenhuollon tiedonhallinnan kehittämistä ja lainmukaisuuden huomioimista. Organi-
saatioissa tiedonhallinnan avulla tuotetaan systemaattisesti tietoa toimintayksikön toi-
minnan tarpeisiin: ajankohtaista tietoa saavat oikeat henkilöt, riittävässä laajuudessa, 
oikealla hetkellä. Lainsäädännön tarkoituksena on varmistaa, että henkilöä koskevassa 
tosiasiallisessa toiminnassa ja päätöksenteossa käytetään vain sellaisia tietoja, jotka ovat 
tarpeellisia ja virheettömiä ja tietoa käsitellään tietojärjestelmissä sovittujen toiminta-
sääntöjen mukaan.   (Saranto 2007, 18.) Organisaatiolla on tietojen suojaamisvelvoite 
eli sen on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet henkilötietojen 
suojaamiseksi asiattomalta pääsyltä tietoihin sekä tietojen hävittämiseltä, muuttamiselta, 
luovuttamiselta, siirtämiseltä tai muulta laittomalta käsittelyltä. Tietojen suojaaminen 
edellyttää organisaation johdon sitoutumista sekä henkilöstön ymmärrystä siitä, että 
asiaa organisaatiossa valvotaan käyttölokirekisterin ja henkilötietojen käytön lainmukai-
suuden seurannalla. (L523/1999, 32§; Ylipartanen 2010, 191.) 
 
Jo vuonna 2002 valtioneuvoston periaatepäätökseen terveydenhuollon tulevaisuuden 
turvaamiseksi sisältyi terveydenhuollon tietohallinnon kehittäminen ja valtakunnallisen 
sähköisen sairauskertomuksen käyttöönotto vuoden 2007 loppuun mennessä. Tavoittee-
na oli, että vuoteen 2011 mennessä kaikki terveydenhuollon julkiset toimijat ovat liitty-
neet kansalliseen sähköiseen potilasasiakirjojen arkistopalveluun (eArkistoon) ja kaikil-
la terveydenhuollon organisaatioilla sekä apteekeilla on valmius eReseptin käyttöönot-
toon. (STM 2002.)  Terveydenhuollon potilastietojärjestelmien ja potilasasiakirjojen 
tietorakenteiden tulee mahdollistaa sähköisten potilasasiakirjojen käyttö, luovuttaminen, 
säilyttäminen ja suojaaminen valtakunnallisten tietojärjestelmäpalvelujen avulla 
(L1227/2010). Perusedellytys, että organisaatioiden käytössä olevat sähköiset potilastie-
tojärjestelmät olisivat sisällöltään, rakenteeltaan ja tekniseltä toteutustavaltaan riittävän 
yhdenmukaisia, ei ole kuitenkaan täyttynyt tässä suunnitellussa aikataulussa, vaan säh-
köisen potilastiedon arkiston kehittäminen jatkuu. Julkisen terveydenhuollon palvelujen 
antajan on velvollisuus liittyä valtakunnallisten tietojärjestelmäpalveluiden käyttäjäksi 
eli ottaa potilastiedon arkisto käyttöön 1.9.2014 mennessä ja yksityisen terveydenhuol-
lon palvelujen antajan 1.9.2015 mennessä.  (L1227/2010; KanTa 2013a.) 
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Sähköisen arkiston tuloon varautuminen terveydenhuollon organisaatioissa on jo alka-
nut eReseptin käyttöönoton myötä. Julkisten terveydenhuollon organisaatioiden on pitä-
nyt liittyä Kelan ylläpitämään Reseptikeskukseen ja niillä on ollut velvollisuus laatia 
lääkemääräykset sähköisesti 1.4.2013 alkaen (L61/2007). Liittyessään valtakunnallisiin 
palveluihin organisaatio on vakuuttanut, että se ja sen käyttämät tietojärjestelmät ja vä-
littäjät täyttävät STM:n kansalliset auditointivaatimukset eli turvallisuudelle ja Kansalli-
sen terveysarkiston (KanTa) -järjestelmien toiminnallisuudelle asetetut minimivaati-
mukset. Vaatimusten täyttyminen on pitänyt todentaa organisaation itseauditoinnilla. 
(THL 2012.) Sitran Kattava – projektissa arvioitiin vuonna 2009 muun muassa tietojär-
jestelmien käyttäjäorganisaatioiden valmiuksia liittyä KanTaan. Tällöin kukaan vastaa-
jista ei pitänyt valmiuksia hyvinä, kohtalaisina valmiuksia piti 47 prosenttia, huonoina 
29 prosenttia ja 24 prosenttia vastaajista näki ongelmia näissä valmiuksissa. (Sitra 2009, 
120.)  
 
Organisaation toimintaprosessien tarkastelu ja auditointi ei ole ollut vielä sosiaali- ja 
terveydenhuollon tietohallinnon tutkimuksen kohteena, joten aiheen ajankohtaisuus ja 
organisaatioon tarvittavat konkreettiset auditointiohjeet johtivat tämän tutkimustyön 
aiheen valintaan. Vaikka aikataulu potilastiedon arkistoon liittymiseksi on kaikissa or-
ganisaatioissa siirtynyt, ei toimintaprosessien tarkastelu ole vielä ennen aikaista. Ter-
veydenhuollon organisaatioissa on käytössä runsaasti potilaiden hoitoon liittyviä tieto-
järjestelmiä, joiden käyttöön tulee luoda yhtenäiset säännöt ja ohjeistukset. Lisäksi hen-
kilöstöön kuuluvien eri ammattiryhmien kouluttaminen vaatii aikaa ja totuttujen toimin-
tamallien muuttamista. Muutosten läpivienti on hidas prosessi, eikä se onnistu ilman 
aktiivisia toimenpiteitä asian hyväksi. Useat terveydenhuollon organisaatiot hyödyntä-
vät Balanced scorecardin (BSC) näkökulmia strategian ja toiminnan suunnittelussa ja 
arvioinnissa. Auditointikriteerien järjestäminen BSC:n näkökulmien mukaisesti voi aut-
taa organisaatiota kriteerien liittämisessä organisaation muuhun toimintaan ja sen audi-
tointiin. 
 
Oman kiinnostukseni, aiheen ajankohtaisuuden lisäksi, herätti kysymys, miten tietohal-
linnon velvoitteisiin kuuluva auditointi saadaan osaksi koko organisaation auditointia. 
Organisaatiossa auditointi ei pitäisi olla irrallinen, ainoastaan KanTa-palveluihin liitty-
miseen sisältyvä toiminto. Lainsäädännöllisten vaatimusten täyttyminen tulee organisaa-
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tiossa varmistaa nyt sekä jatkossa ja siksi se tulisi saada liitettyä osaksi organisaation 
perustoimintaa. Henkilöstön tulisi ymmärtää tiedon ja tietojärjestelmien käyttöön liitty-
vät tietoturvallisuusasiat ja vaatimustenmukaisen toiminnan osana jokapäiväistä toimin-
taa. Tutkimuksella pyrin vastaamaan siihen, minkälaista auditointitoimintaa tulisi orga-
nisaatiossa toteuttaa auditointikriteerien todentamiseksi käytännössä. 
 
1.2 Tutkimustehtävät 
 
Tutkimuksen tavoitteena on määrittää auditointikriteerit ja tarvittavat auditointitoimin-
not, joilla käyttöoikeuksien hallinta -toimintaprosessin lainmukaisuus KanTa-arkistoon 
liittymiseksi voidaan organisaatiossa todentaa. Lisäksi tutkimuksen tehtävänä on tutki-
muksen tekovaiheessa STM:n luonnosvaiheessa olevien organisaatiota koskevien audi-
tointikriteerien muokkaaminen, täydentäminen sekä tärkeyden ja tarkoituksenmukai-
suuden arviointi asiantuntijoiden avulla.  
 
Tutkimustehtävänä oli: 
 
a) Arvioida, asiantuntijoiden avulla, tutkijan muokkaamia ja täydentämiä käyttöoi-
keuksien hallintaan liittyviä STM:n auditointikriteerejä. 
b) Muokata auditointikriteeristöä eli lisätä, muokata, poistaa auditointikriteerejä 
asiantuntijoilta pyydettyjen ehdotusten perusteella. 
c) Tarkastuttaa auditointikriteerien BSC:n mukaan tehty jaottelu asiantuntijoilla. 
d) Selvittää konkreettinen auditointitoiminta auditointikriteerien ja -vaatimusten 
täyttymisen todentamiseksi organisaatiossa asiantuntijoiden avulla. 
e) Arvioida asiantuntijoiden vastausten perusteella lopullisten auditointikriteerien 
tärkeys ja tarkoituksenmukaisuus organisaation auditoinnissa liityttäessä KanTa-
arkistoon. 
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2 TUTKIMUKSEN TEOREETTISET PERUSTEET  
 
Tämän tutkimuksen teoreettisena taustana on systeemiteoria, joka pyrkii ymmärtämään 
systeemejä ja tuottamaan parempaa systeemin analysointia, suunnittelua ja arviointia. 
Systeemisessä lähestymistavassa systeemi nähdään kokonaisuutena vuorovaikutuksessa 
ympäristönsä kanssa. Esimerkiksi organisaatio voidaan käsitteellistää teknologiana, 
sosiaalisina rakenteina, kulttuurina sekä fyysisinä rakenteina, jotka muodostavat koko-
naisuuden tietyssä ympäristössä (Hatch 1997, 15-16). Organisaatio systeeminä koostuu 
useista toisistaan riippuvista osasysteemeistä, joita tarkastellaan kokonaisuuden osana. 
Systeemiteoria tutkii systeemien ominaisuuksia yleensä, niiden resursseja ja rajoituksia 
sekä kaikille systeemeille yhteistä ideaalia muotoa. (Juuti 2006, 258.)  
 
Koko yhteiskunta samoin kuin siellä vaikuttavat ryhmät ja yksilöt ovat nähtävissä sys-
teemeinä. Systeemiteoria kuvaa lakeja ja periaatteita, jotka selittävät kaikkia systeemejä. 
Systeemi yhdistää toisiinsa vaikuttavat osat, joista sitten muodostuu kokonaisuus. Ko-
konaisuuden tarkastelu edellyttää, että kaikki osat on huomioitu. Osasysteemit voivat 
olla ominaisuuksiltaan hyvin erilaistuneita, mikä tarjoaa systeemille mahdollisuuden 
erikoistumiseen.  (Hatch 1997, 34-35.)  
 
Organisaatiossa toimivan avoimen systeemin mallissa (kuva 1) kuvataan, kuinka ympä-
ristöstä tulee syöttöjä (input) systeemiin ja systeemistä tuotoksia (output) ympäristöön. 
Esimerkiksi erilaisilla interventioilla pyritään muuttamaan ihmisiä, rakenteita ja organi-
saatiota systeemeinä. Syöttöjen ja tuotosten välillä tapahtuu systeemin muutosprosessi. 
Systeemi havainnoi omien tuotostensa ympäristössä aiheuttamia vaikutuksia, ympäris-
tön muutokset aiheuttavat palautteen ja sitä vertaillaan määräarvoon, standardiin tai 
haluttuun tuotokseen. Palautteen avulla organisaatio saa viestejä siitä, millaisia korjaa-
via toimenpiteitä sen pitää tehdä suhteessa ympäristöönsä. Muutos yhdessä osasystee-
missä edellyttää muutoksia toisissa osasysteemeissä, jotta tasapaino osasysteemien vä-
lillä saavutetaan. Tarvittava korjaus tehdään jälleen muutosprosessissa. (Hatch 1997, 
30; Juuti 2006, 258-260).  
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KUVA 1. Organisaation avoimen systeemin malli (mukaillen Hatch 1997,130). 
 
Systeemisessä kehittämisessä organisaation nähdään koostuvan eri osasysteemeistä, 
niiden suhteista ja toiminnoista. Osasysteemien väliset suhteet ovat vastavuoroisia ja ne 
vaikuttavat toisiinsa palautteen avulla. Vuorovaikutuksessa olevat ihmiset tulkitsevat 
toistensa toimintaa ja puhetta sekä reagoivat siihen. Merkityksenanto, jota ihmiset teke-
vät omassa kontekstissaan, syntyy muiden ihmisten reaktioista. Systeemisessä kehittä-
misessä huomio kiinnitetään ihmisten väliseen vuorovaikutukseen: ihmisten ja organi-
saation perustehtävän väliseen suhteeseen, ihmisten välisiin suhteisiin ja ihmisten rooli-
en välisiin suhteisiin. Jatkuvassa muutoksessa, muutos organisaation yhdessä osassa 
aiheuttaa muutostarpeen sen toisissa osissa. (Juuti 2006, 270-271.)  
 
Tässä tutkimuksessa on kyse KanTa-arkistoon liittymisen seurauksena syntyvistä sys-
teemisistä muutostarpeista organisaatiossa. Organisaation prosessien suhteen johdon 
tulee tunnistaa prosessien vuorovaikutukset sekä johtaa toimintaa ja resurssien käyttöä 
siten, että organisaation panoksista syntyy tavoiteltavia tuotoksia (ISO/IEC 27001:2005, 
kohta 0.2). Muutoksen toteutuminen organisaatiossa edellyttää johdon myönteistä asen-
netta. sitoutumista uudistukseen sekä tarvittavia päätöksiä.  Johdon vastuulla on päättää 
kehittämistavoitteista ja rakentaa organisaation visiot. (Lumijärvi ja Jylhäsaari 2000, 
47.) Lisäksi systeemiteoria näkyy organisaation strategioissa ja tavoitteissa pyrkiä toi-
minnan jatkuvaan parantamiseen (Kuntaliitto 2013c). 
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3 KESKEISET KÄSITTEET 
3.1 Informaatioteknologia 
 
Teknologia sisältää merkityksen jonkin asian saavuttamisesta: halutun tuloksen tai seu-
rauksen, päämäärän, tuoton tai tuotantomäärän, tuotteen tai palvelun. Teknologia voi-
daan ymmärtää fyysisenä esineenä tai rakennelmana, joka sisältää tuotannossa käytettä-
vät tuotteet, työvälineet ja varusteet. Sen avulla organisaatio pyrkii lisäämään automaa-
tiota ja tuotantoa; lyhentämään läpimenoaikoja; hyödyntämään tietotekniikkaa niin 
suunnittelussa, tuotannossa kuin varastoinnissa; nopeuttamaan toimintaa ja lisäämään 
innovatiivisuutta sekä parantamaan palvelu- ja tietotuotantoa. Teknologia on myös toi-
mintoja ja prosesseja, jotka muodostavat tuotantomenetelmät. Teknologialla saavutetta-
vat hyödyt ovat vasta edessä ja teknologian kehitys ilmenee esimerkiksi uusina tuotteina 
tai tapoina tehdä jo olemassa olevia tavaroita ja palveluja. Teknologia on vaadittavaa 
tietämystä, jota tarvitaan varusteiden, työvälineiden sekä tuotantomenetelmien kehittä-
miseen ja soveltamiseen halutun tuloksen saavuttamiseksi. Teknologialla tarkoitetaan 
tietoa siitä, miten tuotantopanoksista saadaan työn ja pääoman avulla aikaan hyödykkei-
tä. Teknologia sekä henkinen pääoma ovat tietoa: kun henkinen pääoma on sitoutunut 
ihmiseen, niin teknologia on tietovaranto. Teknologia on kaikkien käytettävissä ja siir-
rettävissä yksilöltä toiselle. (Hatch 1997, 25, 127-128; Pohjola 2008, 4, 8-11.)   
 
Terveydenhuollon ammattilaiset sekä asiakkaat odottavat informaatioteknologialta laa-
dukkaan hoidon varmistamista, palveluprosessien laadun parantumista sekä ratkaisua 
terveydenhuollon keskeisiin haasteisiin, kuten hoitoon pääsyn varmistamiseen, toimin-
nan kustannusten hillitsemiseen, tehokkuuteen ja laatuun. Palvelun laatua arvioitaessa 
huomio kiinnittyy muun muassa tieto- ja potilasturvallisuuteen sekä eettisiin, sosiaali-
siin ja lainsäädännöllisiin kysymyksiin. Tieto vaikuttaa tiedon käyttäjän käyttäytymi-
seen, päätöksentekoon ja siinä tapahtuvaan muutokseen, tehtävästä suoriutumisen te-
hokkuuteen ja päätöksentekoon kuluvaan aikaan. Organisaatiossa vaikutukset ilmenevät 
mahdollisesti kustannusten vähenemisenä, kustannustehokkuutena, tuottavuutena ja 
sijoitetun pääoman tuottona. (Hyppönen, Doupi, Hämäläinen, Ruotsalainen ja THL 
2009, 119-121; Kuusi, Ryynänen, Kinnunen, Myllykangas ja Lammintakanen 2006, 
75.)  
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Julkisen terveydenhuollon tuottavuuden heikkeneminen viittaa Harnon ja Alkulan 
(2008, 742) mukaan siihen, ettei tieto- ja viestintätekniikan käyttö ole merkittävästi te-
hostanut mitattuja palvelusuoritteita huolimatta valtakunnallisten terveydenhuollon tie-
tojärjestelmäpalveluiden kehittämisestä. Tietojärjestelmistä ei saada irti odotettuja hyö-
tyjä, vaikka sähköisiin potilaskertomuksiin siirtyminen on ollut verraten nopeaa ja kat-
tavaa (Sitra 2009,4). Kaiken kaikkiaan tietoteknologisten ratkaisujen eteneminen niiden 
käyttöönotossa on ollut kansallisesti hidasta (Kuusi ym. 2006, 98).  Nykyisten toimin-
tamallien tehostamiseksi tarvitaan tietojärjestelmien käytön lisäksi myös palveluiden 
uudistamista. Syynä tehottomuuteen voi olla myös nykyisten tietojärjestelmien puutteel-
linen hyödyntäminen niiden heikon käytettävyyden johdosta. (Harno ym. 2008, 742.) 
Uuden tekniikan käyttöönotto uudistamatta samalla organisaatiota ei lisää tuottavuutta, 
vaan tuottavuus saattaa jopa heiketä (Himanen 2007, 22). Uhkana voi olla liiallinen 
riippuvuus teknologiasta (Kuusi ym. 2006, 75). 
 
Informaatioteknologian sovellukset muuttavat merkittävän osan terveydenhuollon pal-
veluista sähköisiksi ja virtuaalisiksi (Kuusi ym. 2006, 75). Teknologian hyödyntäminen 
käytännössä edellyttää henkilöstöltä tietokoneen käytön perustaitoja, kykyä käyttää 
viestintä- ja tietojärjestelmiä, verkkolukutaitoa sekä tietoteknistä ymmärrystä ja taitoja 
asiakkaan yksityisyyden turvaamiseksi. Vastaavasti organisaatiolta odotetaan panostusta 
systemaattiseen koulutukseen ja välineisiin sekä toteuttamiseen vaadittavan ajan resur-
sointiin. (Saranto ym. 2007, 222–223.)  
 
3.2 Käyttöoikeuksien hallinta terveydenhuollon organisaation 
toimintaprosessina 
3.2.1 Terveydenhuollon organisaation toimintaprosessit  
 
Prosessien suunnittelun, hallinnan ja kehittämisen lähtökohtana tulee olla organisaation 
visiot, strategiat ja toimintaperiaatteet. Määritellyt ja kuvatut prosessit tulee arvioida 
kriittisesti ja järkeistää. Prosessit tukevat johtamista: niiden avulla hallitaan kokonai-
suuksia, tarvittavia resursseja, jäsennetään toimintaa ja toimijoiden vastuita sekä havai-
taan toiminnan tehostamistarpeita. Prosessin vastuuhenkilöllä, prosessin omistajalla, 
tulee olla määritellyt vastuut ja valtuudet luoda prosessi sekä ylläpitää, ohjata ja paran-
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taa sitä ja sen vuorovaikutusta muiden prosessien kanssa. Prosessikuvauksia käytetään 
tietojärjestelmien kehittämiseen, koulutukseen, yhteistyön suunnitteluun ja toteuttami-
seen organisaation sisällä ja yli organisaatio rajojen. (JUHTA 2013, 1; Parvinen, Lill-
rank ja Ilvonen 2005, 187–189; SFS 2011, 123.) Prosessimaisessa toiminnassa organi-
saatio tunnistaa prosessien vuorovaikutuksen, käyttää resursseja ja johtaa toimintojaan 
vakuuttavasti, jotta organisaation panokset muutetaan tuotoksiksi. Usein yhden proses-
sin tuotos muodostaa panoksen seuraavalle prosessille. (ISO/IEC 27001:2005, kohta 
0.2.) Prosessit ovat organisaatiokohtaisia ja ne tulisi määritellä ja mukauttaa organisaa-
tion tyypin, koon, erityispiirteiden sekä kypsyystason mukaan (SFS 2011, 122).  
 
Organisaation sisäisiä sekä ulkoistettuja prosesseja tulee hallita ennakoivasti, jotta ne 
olisivat vaikuttavia ja tehokkaita (SFS 2011, 122). Organisaation on tarpeen seurata, 
mitata, analysoida ja katselmoida säännöllisesti suorituskykyään, jotta se menestyisi 
jatkuvasti muuttuvassa ja epävakaassa toimintaympäristössä. Organisaation kehittämis-
tarpeeseen vaikuttaa ennen kaikkea yhteiskunnan ja työelämän muutokset. (Sarala ja 
Sarala 1997, 27.) Organisaation suorituskyky on johdon asia ja indikaattorien täytyy 
olla yhdenmukaisia organisaation tavoitteiden kanssa. Tärkeimpien suorituskykyä mit-
taavien indikaattorien tulisi olla tarkoituksenmukaisia organisaation kokoon ja luontee-
seen sekä sen tuotteisiin, prosesseihin ja toimintoihin nähden. (SFS 2011, 124.)  
 
Organisaation toiminta voidaan kuvata prosessikartalla, jossa esitetään kokonaiskuva 
organisaation toiminnasta: organisaation tärkeimmät ydin- ja tukiprosessit sekä pelkis-
tetty organisaatio ja toimintaympäristö (Kuva 2). Ydinprosessien liittyvät yleensä ul-
koisten asiakkaiden palveluun ja niiden tavoite on tuottaa asiakkaille arvoa ja auttaa 
kokonaisuuden sujuvuudessa. Ydinprosesseilla kuvataan, mitä tavoitteita organisaatiolla 
on ja miten niihin pyritään. Tukiprosesseilla, esimerkiksi tietohallinto sekä osaamisen ja 
toimintojen kehittäminen, avustetaan ydinprosesseja ja luodaan edellytykset ydinproses-
sien toiminnalle.  Tukiprosessin asiakkaat ovat yleensä sisäisiä asiakkaita. (JUHTA 
2013, 3, 7.) 
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KUVA 2. Prosessikartta organisaation ydinprosessien ja tukiprosessien kuvaamiseen (JUHTA 
2013, 7). 
 
 
Prosessikartta (Kuva 2) on osa JHS152-suositusta eli Julkisen hallinnon tietohallinnon 
neuvottelukunnan suositusta, jonka tarkoituksena on yhdenmukaistaa julkisen hallinnon 
prosessien kuvaamista (JUHTA 2013, 1). Tämän tutkimuksen aiheeseen liittyvät tervey-
denhuollon toimintaprosessit ja käsitteet olivat helposti liitettävissä JHS152 suosituk-
sesta muokattuun prosessikarttaan (Kuva 3). Kuvassa 3 esiintyvät tutkimuksen keskeiset 
käsitteet on tarkemmin kuvattu seuraavissa luvuissa: informaatioteknologiaa käsitellään 
luvussa 3.1, terveydenhuollon organisaation toimintaprosesseja tässä luvussa 3.2.1, or-
ganisaation tietoturvaa luvussa 3.2.2, käyttöoikeuksia luvussa 3.2.3, KanTa-arkistoa 
luvussa 3.3, auditointia luvussa 3.4 ja luvussa 3.5 strategista johtamista. 
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KUVA 3. Tutkielman keskeiset käsitteet yhdistettynä organisaation ydinprosesseihin ja tukipro-
sesseihin (mukaillen JUHTA 2013, 7). 
 
Toimintaprosesseja voidaan tarkastella myös osana organisaation laadunhallintajärjes-
telmää. Tällöin tarkastelussa korostuvat johdon sitoutuminen, henkilöstön kehittäminen, 
nopeus ja joustavuus, suuntaus tulevaisuuteen, tosiasioihin perustuva johtaminen, yh-
teistyö, julkinen vastuu, suunnittelun korostuminen, tavoitteellisuus sekä jatkuva paran-
taminen. (Lecklin 1997, 31–34.) Laadunvarmistus tarkoittaa laadun rakentamista tuot-
teen sisälle ja järjestelmällistä toimintaa laadullisten ongelmien syiden paikantamiseksi.   
Organisaation tulee suunnitella menettelytavat asiakkaiden tarpeet ja odotukset huomi-
oon ottavan hyvän palvelun tuottamiseksi. Osana laadunvarmistusta organisaatioon luo-
daan kontrollijärjestelmät sekä suunnitellaan ja kirjataan erilaisia ohjeita ennaltaehkäi-
semään virhemahdollisuuksia. (Lumijärvi ym. 2000, 31.) Organisaation on mahdollista 
integroida tietoturvallisuuden hallinta laadunhallintajärjestelmien vaatimuksiin. (SFS 
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2006, kohta 0.3, liite C.) Esimerkiksi tietoturvallisuuden osa-alue, tietoriskien hallinta, 
vaatii organisointia ja tehtävien täsmentämistä osana laatujohtamista (Kyrölä 2001, 57). 
Laatujohtamisessa toiminnan laadun kehittäminen on jatkuvaa ja organisaation jokainen 
jäsen osallistuu siihen aktiivisesti. Henkilöstölle tulee antaa entistä enemmän päätösval-
taa ja vastuuta toimintaprosessia koskevissa asioissa. (Sarala ym. 1997, 28).  
 
Terveydenhuollon laatua arvioitaessa tarkastellaan laadunhallinta-asiakirjoja, henkilös-
töjohtamista, standardeihin ja toimintaohjeisiin perustuvaa prosessien ohjausta, proses-
sien parantamista ja asiakkaiden osallistumista. Yhä enemmän panostetaan laadunhal-
linnan edellytysten luomiseen ja laadunhallinnasta on tullut aiempaa merkittävämpi osa 
toiminnan ohjausjärjestelmää. Laadunhallinnan yleisin myönteinen vaikutus on ollut 
henkilöstön toimintatapojen yhdenmukaisuuden lisääntyminen. (Outinen, Räikkönen, 
Holma ja Voipio-Pulkki 2007, 84.) Kyky mitata terveydenhuollon prosesseja mahdollis-
taa asiakkaiden paremman informoinnin ja prosessien läpinäkyvyyden, henkilöstön pal-
kitsemisen laadukkaasta työstä sekä puutteiden havaitsemisen. Mittaamisen keskeiset 
hyödyt ilmenevät tietoina, jotka kertovat toimijoille, miten tulokset ovat kehittyneet. 
Tulosten mittaaminen ja seuraaminen motivoi toimijoita parantamaan tuloksia entises-
tään. Mitattavia asioita voidaan hallita.  (Parvinen ym. 2005, 247–249.)  
 
Tietoyhteiskunnassa organisaatiot, prosessit ja järjestelmät monimutkaistuvat. Ihmiset, 
niin asiakkaat kuin henkilöstökin, ovat valveutuneempia, osaavampia ja odottavat 
enemmän. Organisaatioiden on saatava vähemmillä resursseilla aikaan enemmän, laa-
dusta tinkimättä. (Kostamo 2000, 168.) Terveydenhuollossa haasteena ovat olleet sen 
voimavarat, tuottavuus ja vaikuttavuus: voimavarojen kohdentaminen tehokkaasti, tek-
ninen tehokkuus, tuotantoprosessien tiivistäminen erilaisin keinoin sekä toimintaproses-
sien tehostaminen uusia tekniikoita hyödyntämällä (Saranto ym. 2007, 223). Tervey-
denhuollon toiminta ei tällä hetkellä ole erityisen prosessimaista eikä toimintojen stan-
dardoitavuutta ole suurimmassa osassa toimintoja edes mahdollista saavuttaa. Standar-
doitavuuteen voidaan vaikuttaa toimintojen organisointitavoilla. (Sitra 2009, 63.) Ter-
veydenhuollossa uskotaan, että palveluja sähköistämällä voidaan tehokkuutta ja tuotta-
vuutta lisätä. Toiminta tehostuu, kun kaikki toimijat voivat koko ajan hyödyntää proses-
sin eri vaiheilta olevia tietoja. Tietojärjestelmät tuottavat myös tilastotietoa organisaati-
on tarpeisiin, kuten arviointiin ja päätöksentekoon. Laatu ja laadunseuranta paranevat, 
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toimintaprosessit tulevat läpinäkyviksi ja prosessin eri osia, hoidon tuotoksia ja vaikut-
tavuutta voidaan vertailla. (Saranto ym. 2007, 224.)  
 
Organisaation näkökulmasta oleellista on hoitoon liittyvän tiedon saatavuus ja proses-
soitavuus organisaation kannalta tehokkaimmalla tavalla. Ammattilaisen näkökulmasta 
toiminnan tehokkuudessa on kyse potilastiedon saatavuudesta, ajantasaisuudesta, oi-
keellisuudesta ja tehokkaasta prosessoinnista potilaan hoitoprosessin tarpeiden mukaan. 
Potilaan hoidon kannalta kaiken eri organisaatioissa syntyneen tiedon tulisi olla eri am-
mattiryhmien käytettävissä helpolla ja joustavalla tavalla. (Sitra 2009, 63.) 
 
Tietojärjestelmiä, joita käytetään toimintojen suorittamiseen, tukemiseen, ohjaamiseen 
ja optimointiin, kehitetään yhä kattavammiksi ja integroidaan yhä paremmin (Kostamo 
2000, 168). Tietojärjestelmien onnistumiseen toimintaprosessien tukemisessa vaikutta-
vat tietojärjestelmien toiminnalliset ominaisuudet; tiedon laatutekijät: tietosisältö, tiedon 
ymmärrettävyys ja turvallisuus; tietojärjestelmän laatuominaisuudet: käytettävyys, saa-
tavuus, luotettavuus ja tehokkuus; tarjottavien ylläpito- ja käyttöpalvelujen laatutekijät: 
palvelun tarjoajan kokonaistuki ja asiakkaan saama tuki. Vastaavasti epäonnistumisen 
riskejä tietojärjestelmien hyödyntämisessä aiheuttavat epäselvät tavoitteet, tiedon huono 
laatu, puuttuvat tiedot, teknologiset ongelmat, prosessien epäyhdenmukaisuus, puutteet 
henkilöstön taidoissa ja osaamisessa, johtamisongelmat sekä kehittämistyön puutteelli-
set resurssit. Tietojärjestelmien suunnittelussa joudutaan tekemään kompromisseja eri-
tyyppisten organisaatioiden erilaisten tarpeiden suhteen. Yhteistoiminnallisuus vaati-
muksella pyritään takaamaan järjestelmäkokonaisuus ja sen osien välinen toiminnalli-
suus teknisellä, semanttisella ja organisatorisella tasolla. Kansallisesti yhteistoiminnalli-
suus olisi saavutettavissa, jos se perustuisi yhtenäisiin tieto- ja prosessimalleihin ja tie-
tojärjestelmiin, tietoturvakäytäntöihin ja toteutuksiin. (Sitra 2009, 63, 67-68.) 
 
3.2.2 Organisaation tietoturvan järjestäminen  
 
Lait velvoittavat organisaatiossa käytäntöjen kehittämistä ja menettelytapojen luomista, 
jotta eri lakien velvoitteet täyttyvät (Kyrölä 2001, 55; ISO/IEC 27001:2005, kohta 5.1). 
Organisaation tulee luoda, toteuttaa, käyttää, valvoa, katselmoida, ylläpitää ja jatkuvasti 
kehittää tietoturvallisuuteen liittyvää dokumentointia. Tietoturvallisuuden hallintajärjes-
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telmän avulla voidaan tukea organisaation liiketoimintaa ja auttaa varautumaan organi-
saation kohdistuviin rikeihin. Myös KanTa-palveluja koskevassa lainsäädännössä huo-
mioidaan tietoturvallisuus ja henkilötietojen suoja keskeisinä asioina käyttöönottojen 
valmistelussa. Kaikilta palveluja käyttäviltä organisaatioilta edellytetään tietoturvaperi-
aatteiden dokumentointia. (KanTa toimintakertomus 2011, 9; ISO/IEC 27001:2005, 
kohta 4.1.) Organisaation johdon tulee osoittaa sitoutumisensa tietoturvallisuuden hal-
lintaan määrittelemällä tietoturvapolitiikka, tietoturvatavoitteet ja tietoturvasuunnitelma; 
määrittelemällä roolit ja vastuut ja huolehtimalla tarvittavista resursseista; viestimällä 
tietoturvatavoitteiden ja tietoturvan sekä lakisääteisten velvoitteiden noudattamisen tär-
keydestä; päättämällä hyväksyttävistä riskeistä ja varmistamalla tietoturvallisuuden si-
säiset auditoinnit esimerkiksi johdon katselmusten yhteydessä. Tietoturva-asiat, kuten 
organisaation tietoturvaperiaatteet ja -politiikka sekä tietosuojavastaavan rooli, ovat 
oleellisia organisaation omassa auditoinnissa läpikäytäviä asioita sen liittyessä KanTa-
palveluihin. (Kuntaliitto 2010, 3; ISO/IEC 27001:2005, kohta 5.1.) 
 
Tietoturvapolitiikka on johdon hyväksymä strateginen asiakirja, kannanotto ja julkilau-
suma, joka luo lähtökohdan tietoturvallisuuden ja valmiuden olemassaololle ja kehittä-
miselle organisaatiossa. Politiikassa kuvataan organisaatiossa noudatettavat yleiset tie-
toturvallisuuden periaatteet, vastuut, hallinnointi ja toteutustapa. Tietoturvapolitiikka 
tulee julkaista ja siitä tulee tiedottaa kaikille työntekijöille. Organisaatiosta ulospäin 
tietoturvapolitiikalla viestitetään, että tietojenkäsittely on luotettavaa ja että tietoturvalli-
suuteen on paneuduttu. Se on osoitus organisaatiossa käsiteltävien henkilö- ja potilastie-
tojen käsittelyn ja säilytyksen luotettavuudesta, lainmukaisuudesta ja tietojen luotta-
muksellisuuden säilymisestä. Tietoturvapolitiikka tulee katselmoida suunnitelluin mää-
räajoin tai mikäli siinä tapahtuu merkittäviä muutoksia. (ISO/IEC 27001:2005, taulukko 
A.1; Tammisalo 2005, 156.) 
 
Tietoturvaan kuuluu tietojen, tietojärjestelmien, tiedonvälityksen ja niitä käyttävien pal-
veluiden turvaaminen ja suojaaminen. Tavoitteena on, että tietojen olemassaolo, oikeel-
lisuus, käytettävyys, luottamuksellisuus ja palveluiden jatkuvuus ei vaarannu. Tietojen 
suojaaminen edellyttää erilaisia hallinnollisia ja teknisiä päätöksiä, periaatteita, menette-
lytapoja ja toimenpiteitä, joilla varaudutaan tietoihin kohdistuviin uhkiin, ehkäistään 
riskien toteutuminen tai vähennetään niiden vaikutuksia. Tietosuoja tarkoittaa yksilön 
suojaa henkilö- ja potilastietoja käsiteltäessä. Tietosuojalla ymmärretään tietojen val-
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tuudettoman saannin estämistä ja tietojen luottamuksellisuuden säilyttämistä, henkilö-
tietojen suojaamista valtuudettomalta ja henkilöä vahingoittavalta käytöltä. (Tammisalo 
2005, 108, 109.) 
 
Organisaation johdon tulee edellyttää, että työntekijät, toimittajat ja ulkopuoliset käyttä-
jät noudattavat turvallisuutta organisaatioon luotujen periaatteiden ja menettelytapojen 
mukaisesti. Tietoja ja tietojärjestelmiä käsittelevien henkilöiden tulee olla tietoisia tieto-
turvallisuuteen kohdistuvista uhkista ja niiden merkityksestä, omista velvollisuuksistaan 
ja vahinkovastuustaan sekä keinoista tukea organisaation tietoturvallisuuspolitiikkaa 
tehdessään työtään. Tietoja käsitteleville henkilöille tulee antaa heidän toimenkuvansa 
kannalta tarkoituksenmukainen koulutus, joka sisältää organisaation periaatteet, ohjeet 
sekä niissä tapahtuvat muutokset. Organisaatiossa pyritään vähentämään inhimillisen 
erehdyksen mahdollisuutta tietoturva-asioissa. Organisaatiossa tulee lisäksi määritellä 
sanktiomenettelyt organisaation tietoturvasäännöksiä rikkoneita työntekijöitä varten. 
(ISO/IEC 27001:2005, taulukko A.1.) 
 
Tietoturvallisuudesta huolehtiminen on koko organisaation henkilöstön yhteinen asia. 
Jokaisella työntekijällä on henkilökohtainen vastuu huolehtia oman toimintansa turvalli-
suudesta ja noudattaa tehtäviensä hoidossa annettuja ohjeita ja määräyksiä. Jokainen on 
velvollinen ilmoittamaan havaitsemistaan tietoturvallisuuteen liittyvistä uhkista ja poik-
keamista esimiehelleen tai tietoturvasta vastaavalle, erikseen nimetylle henkilölle. Tie-
toturva-asioista ja ohjeiden noudattamisesta omassa yksikössään vastaa yksikön esi-
mies. Koko organisaation tietoturvallisuuden määrittelystä, käytännön toteuttamisesta ja 
turvallisuustason ylläpidosta vastaa tietoturvallisuuden toteuttamiseen nimetty turvaor-
ganisaatio. Tietoturvaorganisaatioon kuuluvat tietoturvavastaava, tietoturvatyöryhmä, 
tietosuojavastaava ja jokaiselle tietojärjestelmälle nimetty vastuuhenkilö. Kaikki tieto-
turvaloukkaukset, väärinkäytökset ja poikkeustilanteet raportoidaan johdolle ja jokai-
seen tilanteeseen reagoidaan sen vaatimalla tavalla. (Tammisalo 2005, 155-156.) 
 
3.2.3 Käyttöoikeuksien hallinta ja lokitietojen tarkastelu  
 
Käyttöoikeudella tarkoitetaan käyttäjälle annettavia oikeuksia, joita ovat esimerkiksi 
lukuoikeus, kirjoitusoikeus, muutosoikeus, tuhoamisoikeus ja hallintaoikeus. Nämä oi-
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keudet voivat liittyä tiettyyn tietoon, ohjelmistoon tai järjestelmään. (Kyrölä 2001, 118; 
Tammisalo 2005, 106, 154; VM 2001, 24.) Organisaation tietoturvapolitiikkaan perus-
tuvalla käyttöoikeuksien hallinnalla varmistetaan käyttäjien valtuutettu pääsy ja estetään 
luvaton pääsy organisaation tietojärjestelmiin ja sovelluksiin.  Käyttöoikeuksien hallin-
nassa tietojärjestelmien, tietoverkkojen ja tietojen käyttäjät tunnistetaan ja todennetaan 
sovitulla tavalla. Todennetuille käyttäjille myönnetään valtuudet, käyttäjien tehtävien ja 
roolien mukaisesti etukäteen sovitut käyttöoikeudet, järjestelmiin ja tietoihin. (ISO/IEC 
27001:2005, Taulukko A.1; Tammisalo 2005, 72, 107-108).  Kokonaisuudessa määritel-
lään myös hyväksyttävät salasanakäytännöt, järjestelmien etäkäyttömenetelmät ja etä-
käytössä käytettävät tunnistamistavat, etätyötavat, sähköpostin ja liitetiedostojen käyttö-
tavat sekä hyväksyttävät ja kielletyt verkkopalvelut. (Tammisalo 2005, 157.)  
 
Organisaatiolla on velvollisuus suojata ja estää tietojärjestelmien ja tietokantojen asia-
ton käyttö ja osoittaa oman toiminnan valvonnasta ja lainmukaisuudesta huolehtiminen. 
Organisaation tulee myös varmistua toiminnan laadusta ja kyvystä selvittää toimintavir-
heet ja siksi se on velvollinen kehittämään tarpeellisen seurannan. (Kyrölä 2001, 160; 
VM 2001, 25.) Organisaatio vastaa näihin vaatimuksiin suunnittelemalla tietoturvalli-
suuden hallinnan, jonka yhtenä osana on tietoriskien hallinta. Tietoturvallisuuden hallin-
taan kuuluvat tietoturvapolitiikka, -tavoitteet, -päämäärät, -prosessit ja menettelytavat, 
ovat oleellisia riskien hallinnassa ja tietoturvallisuuden kehittämisessä. Nämä asiat tulee 
toteuttaa käytännössä, niitä pitää seurata ja arvioida, auditoinnin ja johdon katselmusten 
tulosten perusteella toimintaa pitää parantaa sekä toteuttaa tarvittavat korjaavat ja ehkäi-
sevät toimenpiteet. (ISO/IEC 27001:2005, kohta 02). 
 
Käyttöoikeuksiin liittyviä ohjeiden ja periaatteiden noudattaminen edellyttää tietojärjes-
telmien käytön ja ohjeiden noudattamisen valvontaa.  Auditointi mahdollistaa tietotur-
vallisuuteen liittyvien toimintojen tarkastuksen ja valvonnan myös tietoriskien osalta. 
Käyttöoikeuksien auditoinnissa tapahtumaketju on oltava johdettavissa yksittäiseen 
käyttäjään saakka. (Kyrölä 2001, 65; VM 2001, 25.)  Myös sosiaali- ja terveydenhuol-
lon asiakastietojen sähköisestä käsittelystä annetussa laissa on ohjeistus asiakastietojen 
käytön ja luovutuksen seurannasta. Terveydenhuollon palvelujen antajan tulee pitää 
rekisteriä omien tietojärjestelmiensä ja asiakasrekisteriensä käyttäjistä sekä näiden käyt-
töoikeuksista. (L159/2007, 5§.) Sähköisten potilastietojärjestelmien käyttöoikeuksien 
hallintajärjestelmän avulla kullekin käyttäjälle voidaan määritellä tämän tehtävien mu-
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kaiset käyttöoikeudet potilasasiakirjoihin ja potilastietojärjestelmän eri toimintoihin. 
Sähköisten potilastietojärjestelmien käyttäjä tulee yksilöidä ja tunnistaa yksiselitteisesti. 
Käytönvalvontajärjestelmä muodostaa käyttöoikeusjärjestelmästä ja lokitiedoista loogi-
sen kokonaisuuden. (Kyrölä 2001, 183; Tietosuojavaltuutetun toimisto 2012, 3.)  
 
Organisaatiossa tietoturvallisuudesta vastaa sen ylin johto. Käytännön toiminnan seu-
ranta on usein annettu toimintayksiköiden esimiesten tehtäväksi. Esimiehen tehtävä on 
täsmentää työntekijän perehdyttämisen yhteydessä työtehtävän vaatimat huolellisuus- ja 
salassapitovelvollisuudet ja allekirjoituttaa salassapito-sopimuksen. Tietoriskien hallin-
nan toteutukseen kuuluvat ohjeistus, käytäntöjen soveltaminen, niiden arviointi ja pa-
rantaminen. Toimintayksiköiden esimiehet ja henkilöstö pitää valmentaa ja kouluttaa 
sekä ottaa mukaan tietoriskien tunnistamiseen ja auditointiin. Näin taataan toimintayk-
sikölle sitoutunut ja valveutunut henkilöstö, joka ymmärtää lakeihin liittyvät velvoitteet 
ja se, miten hänen kuuluu toimia. Esimies vastaa yksikössä tapahtuneista virheistä, vää-
rinkäytöksistä ja tietoturvarikkomuksista. (Kyrölä 2001, 65, 219; VM 2001, 25.)  Orga-
nisaatiossa tulee olla määriteltynä sanktiomenettelyt tietoturvarikkomuksia varten 
(ISO/IEC 27001:2005, taulukko A.1). Uusien ohjelmien käyttöoikeudet tulee liittää 
käyttöoikeushallintamenettelyyn ja työtehtävien muuttuessa käyttöoikeudet tarkistetaan 
ja muutetaan. Esimiehen tulee huolehtia, että työsuhteen loppuessa käyttäjätunnukset ja 
käyttöoikeudet poistetaan välittömästi. (Kyrölä 2001, 118; VM 2001, 34.)  
 
Luvattomien tietojenkäsittelytoimintojen havaitsemiseksi tarvitaan tapahtumalokien 
säännöllistä tarkastelua. Lokitiedot sisältävät suojattavan tietojärjestelmän käsittelystä, 
tapahtumista ja niiden aiheuttajista kerättävät käyttäjäkohtaiset merkinnät. Valtuuksien 
käyttöä ja käyttämättömyyttä valvotaan sekä fyysisesti että loogisesti, jolloin epänor-
maalit käyttöajankohdat, käyttötavat, väärinkäytösyritykset voidaan tunnistaa. Lokitie-
toja kerätään yleensä automaattisesti ja niitä käytetään tapahtumien ja käyttäjien toimien 
seurannassa, valvonnassa ja tarkastuksissa. Lokitietoja voidaan tarkastella asiakkaan 
tietoihin kohdistuneiden käsittelytapahtumien tai tietylle käyttäjätunnukselle kirjattujen 
käsittelytapahtumien osalta. (Tammisalo 2005, 107; Tietosuojavaltuutetun toimisto 
2012, 3; VM 2001, 40.) Lokitietoja tulee säilyttää ehyinä ja muuttumattomina vähintään 
12 vuotta niiden syntymisestä, joten ne tulee suojata luvattomalta pääsyltä, käytöltä ja 
muuttamiselta (STM 2009, 24 §; ISO/IEC 27001:2005, Taulukko A.1).   
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Organisaatiossa tulee olla ajantasaisen kirjanpito kaikista henkilöistä, jotka toimittajan 
puolelta eri tilanteissa pääsevät käsittelemään tai hallinnoimaan organisaation tietoja tai 
niitä käsitteleviä järjestelmiä (VM 2001, 41). Organisaation sidosryhmillä voi olla pääsy 
organisaation tietoihin, kun osa sovelluksista, niiden käsittelemistä ja tuottamista tie-
doista voi sijaita fyysisesti palveluntarjoajan tiloissa ja teknisissä ympäristöissä. Kaikki-
en laajat käyttöoikeudet omaavien henkilöiden toimintaa tulee seurata ja heidän toimen-
piteensä, samoin kuin etäyhteydet mahdollistava käsittely tulee kirjautua valvontatie-
dostoon. (Kyrölä 2001, 80.)  
 
3.3 Kansallinen Terveysarkisto 
 
Kansallinen Terveysarkisto (KanTa) käsittää terveydenhuollon, apteekkien ja kansalais-
ten valtakunnalliset tietojärjestelmäpalvelut, joihin kuuluvat sähköinen resepti, lääketie-
tokanta, omien tietojen katselu ja sähköinen potilastiedon arkisto (kuva 4). Sähköisen 
potilastiedon arkiston (eArkisto) avulla on tarkoitus toteuttaa sähköisten potilastietojen 
arkistointi ja tietojen pitkäaikainen säilytys. Tavoitteena on potilastietojen arkistointi 
teknisesti yhtenevässä muodossa, hyödyntäen kansallisesti käyttöön otettavia standarde-
ja. Tavoitteena on, tietoteknologiaa hyödyntäen, parantaa sosiaali- ja terveyspalveluiden 
saatavuutta, laatua ja kustannustehokkuutta. Tämä ilmenisi myös hoidon jatkuvuuden ja 
potilasturvallisuuden paranemisena. Tulevaisuudessa olisi mahdollista välittää ja siirtää 
potilaan hoitotietoja järjestelmästä toiseen ja tiedot olisivat saatavilla potilaalle ja ter-
veydenhuollon ammattihenkilöille yli organisaatiorajojen potilaan suostumuksella. Tä-
mä lisäisi hoidon tuloksellisuutta, edistäisi potilaan hyvinvointia ja parantaisi tervey-
denhuollon tuottavuutta. (HE 176/2010; KanTa 2013a, 2013b, 2013c; KanTa toiminta-
kertomus 2011, 9.)  
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KUVA 4. Tämän tutkimuksen kannalta keskeinen Kansallinen potilastietoarkisto on osa 
kuvassa esitettyä KanTa-palvelujen kokonaisuutta (Sitra 2009,13). 
 
Suunnitelmallinen ja pitkäjänteinen kansallinen ohjaus on edesauttanut tehokkaan ja 
tarkoituksenmukaisen tietoteknologiaratkaisun kehittämisessä. Sosiaali- ja terveysmi-
nisteriö (STM) on vastannut sähköisen tiedonhallinnan strategisesta ohjauksesta ja päät-
tänyt hankkeiden toteutuksesta. Toiminnan operatiivisesta ohjauksesta, KanTa-
palveluissa käytettävistä koodistoista sekä tietojärjestelmä-palveluiden käyttöönoton 
edistämisestä ja tukemisesta on vastannut Terveyden ja hyvinvoinnin laitos (THL). Ke-
lan tehtävänä on ollut rakentaa sähköinen resepti- ja Potilastiedon arkisto -
tietojärjestelmäpalvelu sekä kansalaisten Omien tietojen katselu. Väestörekisterikeskus 
(VRK) on vastannut terveydenhuollon varmennepalvelusta ja Sosiaali- ja terveysalan 
lupa- ja valvontavirasto (Valvira) rooli- ja attribuuttipalvelusta ja siihen liittyvästä koo-
distosta. Kehittämishankkeeseen ovat omalta osaltaan liittyneet myös yksityinen ja jul-
kinen terveydenhuolto ja apteekit, tietojärjestelmien ja tietoverkkojen toimittajat sekä 
Suomen Kuntaliitto, Suomen Apteekkariliitto ja Suomen Lääkäriliitto. (KanTa 2013b.) 
 
Asiakastietolain mukaan julkisten terveydenhuollon organisaatioiden tulee tallentaa 
potilastiedot valtakunnallisesti keskitettyyn arkistoon 1.9.2014 mennessä (L1227/2010). 
THL:n OPER-yksikkö ohjaa ja neuvoo liittyjiä Kanta-palveluiden käyttöönottoon liitty-
vissä tehtävissä (KanTa 2013a). eArkistoa käytetään potilastietojärjestelmien kautta, 
mikä edellyttää muutoksia terveydenhuollon tietojärjestelmiin. Sähköisessä muodossa 
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olevat potilastiedot säilytetään edelleen kunkin organisaation omassa potilastietojärjes-
telmässä. KanTa-palvelujen käyttöönotto ja valtakunnalliseen palveluun liittyminen on 
organisaatiolle merkittävä tapahtuma, mikä vaatii asioiden suunnittelua ja tarkastelua 
omaa organisaatiota laajemmin. Käyttöönottoon valmistautumiseen sisältyviä tehtäviä 
ovat muun muassa toimintamallien läpikäynti ja uudistaminen, koodistojen käyttöönot-
to, tietoturvan kehittäminen ja varmistaminen, testaus, henkilöstön koulutus sekä vies-
tinnän suunnittelu ja toteutus. Lainmuutosten aiheuttamat kehittämistarpeet luovat, 
käyttöönottojen ja tuotantotoiminnan lisäksi, haasteita kaikille toimijoille, myös järjes-
telmätoimittajille ja palveluntuottajille. (KanTa toimintakertomus 2011, 4.) 
 
eArkiston kehittäminen ja siihen liittyvän lainsäädännön kehittäminen edelleen jatkuu. 
Asiakastietolakia (L1227/2010) muutoksella säädetään terveydenhuollon palvelujen 
antajan velvollisuudesta liittyä valtakunnallisten tietojärjestelmäpalvelujen käyttäjäksi 
1.9.2014 ja yksityisten terveydenhuollon palvelujen antajia koskeva liittymisaikaraja on 
1.9.2015. Sosiaali- ja terveysministeriön asetuksella terveydenhuollon valtakunnallisista 
tietojärjestelmäpalveluista (Asetus 165/2012) määritetään valtakunnalliseen arkistointi-
palveluun tallennettavista ja potilaan tiedonhallintapalvelun kautta näytettävistä asiakir-
joista ja tiedoista. eArkiston tuotantopilotissa 15.11.2011-23.2.2012 Kuopiossa hoitotie-
toja arkistoitiin kansalliseen eArkisto-palveluun. Pilotin päättymisen jälkeen potilastie-
toja ei ole tallennettu eArkistoon. (KanTa 2013c; KanTa toimintakertomus 2011, 6,9.)  
 
Terveydenhuollon sähköistä tiedonhallintaa suhteessa KanTa-palveluihin on arvioitu 
Sitran Kattava-projektissa. Projektin tavoitteena oli tuottaa selvitys vaihtoehtoisista mal-
leista, joilla eri järjestelmät muodostaisivat saumattomasti ja tehokkaasti toimivan ko-
konaisuuden Kelan KanTa-järjestelmien kanssa. Projektiryhmä tarkasteli kansallisia 
toimijoita sekä kansainvälisiä ratkaisuja, joiden perusteella heille varmistui uuden ko-
konaisratkaisun tarve. Sitran mukaan terveydenhuollon organisaatioiden liittymisessä 
KanTa-palveluihin lain asettamassa määräajassa on merkittäviä riskejä, ja siksi on ollut 
tarpeellista tarkastella eri vaihtoehtoja, miten potilastietojärjestelmien liittämistä osaksi 
KanTa-palveluita voitaisiin tehostaa. (Sitra 2009, 4,12.) Projektissa kartoitettiin tervey-
denhuollon palveluntuottajien ja asiantuntijoiden mielipiteitä nykytilasta ja olemassa 
olevien potilastietojärjestelmien valmiuksista liittyä KanTa-järjestelmään. Vain alle 
puolet palveluntuottajista oli nimennyt vastuuhenkilöt ja tehnyt suunnitelmia KanTa-
palveluihin liittymiseksi. KanTa-palvelujen vaikutuksista puolet palveluntuottajista ar-
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veli, että palvelut tulevat helpottamaan työskentelyä; viides osa vastanneista oli sitä 
mieltä, että tilanne pysyy ennallaan, samoin toinen viidennes organisaatioista odotti 
KanTa-palveluiden myötä työn vaikeutuvan.  Vastanneista 81 prosentin mielestä Kan-
Ta-palvelut vaikuttavat organisaation palvelujen laatuun positiivisesti. Vastaajista seit-
semän prosenttia näki vaikutuksen negatiiviseksi tai ei nähnyt mitään vaikutusta. Kan-
Ta-palveluiden vaikutuksia organisaation palvelujen tehokkuuteen 63 prosenttia vastaa-
jista piti positiivisena, kun taas 15 prosenttia vastaajista piti vaikutusta palvelujen te-
hokkuuteen negatiivisena. Suurimmat haasteet kansallisessa kehittämisessä olivat asian-
tuntijoiden mielestä organisoinnissa ja hallinnoinnissa, yhteistyössä, henkilöresursseissa 
tai osaamisessa. (Sitra 2009, 50-51.) 
 
3.4 Auditointi  
 
Auditointitoiminnalla määritetään objektiivisesti, miten auditoitavaa asiaa koskevat vaa-
timukset on organisaatiossa täytetty ja miten olemassa oleviin vaatimuksiin on organi-
saatiossa vastattu.   Auditoinnissa tehtyjä havaintoja käytetään auditointikohteen ja sen 
suunnitellun toiminnan vaikuttavuuden arviointiin ja parannusmahdollisuuksien tunnis-
tamiseen. Auditointi muodostaa myös perustan organisaation omalle arvioinnille toi-
minnan vaatimustenmukaisuudesta. Auditoinnit jaetaan suorittajan mukaan sisäisiin ja 
ulkoisiin. Organisaatio suorittaa sisäiset auditoinnit itse tai toimeksiantona. Toisen osa-
puolen auditoinniksi kutsutaan organisaation asiakkaan tai asiakasta edustavan ulkopuo-
lisen henkilön suorittamia auditointeja. Kolmannen osapuolen auditointeja suorittavat 
ulkopuoliset riippumattomat, tavallisesti akkreditoidut organisaatiot, perustuen standar-
dien asettamiin vaatimuksiin. (Hwang, Kim ja Jeong 2012, 178; SFS 2011, 106-108.) 
 
Sisäinen auditointi on usein organisaation oman johdon suorittama arviointi organisaa-
tion tehokkuudesta ja vaikuttavuudesta. Johtamista ja laadunhallintaa parannetaan ja 
kuvataan organisaation omaa toimintaa ja kehittymistä varten esimerkiksi arvioimalla, 
miten organisaation strategiat, laatupolitiikka, menettelytapaohjeet, työohjeet ja vaati-
mukset toteutuvat käytännössä ja miten hyvin ne vastaavat etukäteen sovittuja auditoin-
tikriteereitä. Sisäinen auditointi on työkalu minkä tahansa prosessin tai toiminnon itse-
näiselle, omatoimiselle arvioinnille. Sen tarkoitus on helpottaa organisaatiota paranta-
maan suorituskykyään ja antaa viitteitä siitä suhteessa toisiin organisaatioihin. Sisäisen 
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auditoinnin tavoite on toiminnan jatkuva parantaminen, mikä voi kohdistua esimerkiksi 
laatujohtamiseen liittyvien järjestelmien tehokkuuteen. Organisaation toimintaprosessi-
en auditointi voidaan toteuttaa käytännössä sisäisenä auditointina organisaation muiden, 
esimerkiksi laatuun liittyvien, prosessien auditoinnin yhteydessä. (Hwang ym. 2012, 
178; SFS 2011, 108.)  
 
Terveydenhuollon organisaatioiden ja niiden käyttämien järjestelmien tulee täyttää tur-
vallisuudelle ja KanTa-järjestelmien toiminnallisuudelle asetettavat vaatimukset ja tä-
män varmistamiseksi tarvitaan sisäistä auditointia. Käytännössä organisaation täytyy 
tutustua auditointivaatimuksiin ja huolehtia vaadittaviin toimiin ryhtymisestä ajoissa, 
jotta se pystyy osoittamaan vaatimusten täyttämisen liittymisvaiheessa. Siltä osin kun 
organisaatio ostaa tietojärjestelmä- tai tietoliikennepalvelut muualta, organisaatio välit-
tää niihin kohdistuvat vaatimukset ja todentamispyynnöt palveluiden tuottajilleen. Liit-
tyessään organisaatio vakuuttaa, että se ja sen käyttämät tietojärjestelmät ja välittäjät 
täyttävät liittyjän osalta STM:n kansalliset auditointivaatimukset. eReseptin käyttöön-
oton yhteydessä käytettyjä vaatimuksia tarkennetaan saatujen kokemusten perusteella, 
kun organisaatiot auditoidaan eArkiston käyttöön (Kuntaliitto 2010, 2; STM 2011,1.) 
 
Sosiaali- ja terveysministeriössä on laadittu KanTa-palveluihin liittyvän auditoinnin 
menettelyohje (Liite 1), jossa ohjeistetaan järjestelmien ja tiedonsiirtoyhteyden välittäji-
en auditointien lisäksi, miten organisaation auditointi suoritetaan. Tietoturvan organi-
sointiin otetaan kantaa esimerkiksi standardissa ISO 27001:2005. Organisaation tulee 
säännöllisesti suorittaa tietoturvallisuuden sisäisiä auditointeja varmistaakseen tietotur-
van, standardien ja lainsäädännön asettamien vaatimustenmukaisuuden valvontatavoit-
teiden, turvamekanismien, prosessien ja menettelytapojen osalta. Auditoinnin kriteerit, 
laajuus, suoritustaajuus ja menettelyt tulee suunnitella huomioiden auditoitavat proses-
sit, alueet ja aikaisempien auditointien tulokset. Auditoinnin kohteesta vastuussa olevan 
johdon tulee varmistaa, että toimenpiteet havaittujen poikkeamien ja niiden syiden pois-
tamiseksi suoritetaan ilman aiheetonta viivettä ja niiden varmistamiseksi tulee järjestää 
seuranta. (ISO/IEC 27001:2005, kohta 6.) 
 
Terveydenhuollon organisaatioilla on pysyvä velvollisuus noudattaa kulloinkin voimas-
sa olevia auditointivaatimuksia. Vaatimusten muuttuessa organisaation tulee kuuden 
kuukauden kuluessa täyttää uudet vaatimukset. (STM 2012, 2-3.) THL:n OPER-yksikkö 
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ohjaa ja neuvoo liittyjiä Kanta-palveluiden käyttöönottoon liittyvissä tehtävissä. Kelaan 
on nimetty tietosuojavastaava, joka laatii tarvittavia ohjeita, valvoo tietojen käsittelyn 
lainmukaisuutta ja antaa tietosuojaan liittyvää neuvontaa. eReseptin käsikirjassa on jul-
kaistu dokumenttimalleja, joiden tarkoituksena on helpottaa auditointiprosessin läpi-
vientiä organisaatiossa. Kun organisaatio kuvaa ja toteuttaa auditointimalleissa esiinty-
vät asiat ja toimintamallit omia olosuhteita vastaaviksi, se täyttää asetetut vaatimukset.  
Organisaatioissa tämä on jo tapahtunut eReseptin osalta ja myöhemmin se koskee kaik-
kea potilastietojen käsittelyä.  (KanTa 2013a; KanTa toimintakertomus 2011, 9; Kunta-
liitto 2010, 3.) 
 
Organisaatioiden auditoinnissa tarkastetaan, että organisaatio on huolehtinut henkilös-
tönsä osaamisesta tietojen käsittelyssä ja valvonut tietojen käsittelyn lainmukaisuutta. 
KanTa-palvelujen käytön edellytys on käyttäjien vahva tunnistus ja sähköinen allekir-
joitus. (KanTa toimintakertomus 2011, 9.) Jokaiselta terveydenhuollon ammattilaiselta 
vaaditaan Väestörekisterikeskuksen myöntämä henkilökohtainen ammattikortti. (KanTa 
2013a.) KanTa-palveluja koskevassa lainsäädännössä korostuvat tietoturvallisuuden ja 
henkilötietojen suojan turvaaminen. Potilaalla on mahdollisuus vaikuttaa tietojensa kä-
sittelyyn ja oikeus valvoa käsittelyn asianmukaisuutta esimerkiksi tarkastamalla omat 
tietonsa ja vaatimalla virheellisen tiedon korjaamista. Potilaalla on myös oikeus saada 
resepti- ja potilastietojensa käsittelyyn liittyvät lokitiedot nähtäväkseen. (KanTa toimin-
takertomus 2011, 9.) 
 
3.5 Strateginen johtaminen terveydenhuollon organisaatiossa 
 
Strategia on pitkän aikavälin suunnitelma, jota muokataan alalla tapahtuvien muutosten 
mukaan organisaation tehokkuuden parantamiseksi ja tuottavuuden lisäämiseksi. Strate-
gia tarkoittaa organisaation tulevaisuuden valintoja ja päätöksiä siitä, minkälaista tehtä-
vää organisaatio palvelee, ketkä ovat sen asiakkaita ja millaista arvoa se haluaa tuottaa 
asiakkailleen. Strategia sisältää päätöksentekotilanteeseen liittyvien tekijöiden tunnis-
tamista, vaihtoehtojen määrittelyä sekä eri valinnoista aiheutuvien seurausten punnitse-
mista hyötyjen suhteen. Strategialla tavoitellaan selkeää suuntaa toiminnalle sekä jous-
tavuutta vastata liiketoiminnan ja sen ympäristön muutoksiin. Missio, visio, arvot ja 
tavoitteet ovat taustatekijöitä organisaation strategioissa. Kun henkilöstö osallistuu toi-
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minta-ajatuksen, vision ja arvojen luomiseen, se samalla motivoituu palvelemaan orga-
nisaation tarkoitusta.  Organisaation toiminta-ajatus eli missio kuvaa organisaation ole-
massaolon perimmäisen tarkoituksen ja helpottaa toimintojen linjausta. Visio on käsitys 
organisaation tilasta, jota tulevaisuudessa halutaan tavoitella. Arvot muodostavat yhtei-
sen perustan organisaation toimintaa ohjaaville periaatteille ja käyttäytymisnormeille. 
Organisaation määrittelemät tavoitteet auttavat toiminnan kohdentamisessa olennaiseen. 
(Huotari 2009, 55-56; Parvinen ym. 2005, 40-42.)  
 
Julkisen sektorin organisaatioissa johtamisen haasteena on pitää pääomakokonaisuus, 
rahoitus- ja tietopääoma, kasassa ja strategian mukaisessa tasapainossa. Näissä asiantun-
tijaorganisaatioissa on tietopääoma tyypillisesti sitoutunut pitkälle koulutettuun henki-
löstöön. Yksilöön ja organisaatioon sitoutunutta tietopääomaa voidaan vahvistaa uudis-
tamalla ja kehittämällä osaamista ja niihin liittyvien tarpeiden tunnistaminen muodostaa 
organisaatiolle strateginen haasteen. (Määttä ja Ojala 2003, 117-118.) Organisaatiossa 
työn ja osaamisen kehittäminen tulee tapahtua yhteisen vision ja strategian pohjalta. 
Johtaminen pohjautuu organisaation strategisiin valintoihin. Johdon tulee suunnitella ja 
päättää strategioista yhteistyössä henkilöstön kanssa, henkilöstöä kuunnellen. Kokonai-
suudenhallinta edellyttää operatiivisten prosessien tuntemista ja niiden organisointia 
strategiatyössä: eri prosessien vahvuuksien ja heikkouksien tuntemista, ideaaliprosessin 
luomista sekä prosessien vaikutusten arviointia Henkilöstö odottaa johtamiselta yhteis-
työtä, toimintavapautta ja ennen kaikkea mahdollisuutta ilmaista mielipiteensä ja vai-
kuttaa toiminnan kehittämiseen. Henkilöstön motivoiminen on ihmisten näkemistä stra-
tegiana, kannustamista sekä innostamista erityisesti muutoksen yhteydessä.  (Huotari 
2009, 130-139.)    
 
Tieto on julkisten organisaatioiden elinehto; se on sekä raaka-aine että lopputuote; ny-
kyisen ja tulevan osaamisen perusta. Tietoa hankitaan, varastoidaan, jalostetaan ja jae-
taan organisaatiossa erilaisissa prosesseissa.  (Määttä ja Ojala 2003, 119.) Terveyden-
huollossa ammattilaisilla on perusteltuja syitä kyseenalaistaa tietotekniikan hyödyllisyys 
ja käytettävyys. Tieto- ja viestintätekniikan hyödyt eivät ole vielä realisoituneet käytän-
nössä. Terveydenhuollon henkilöstö on oltava mukana kehittämässä tietotekniikkaa ja -
järjestelmiä sekä muokkaamassa palveluiden tuottamistapoja ja totuttuja työtapoja, jotta 
heidän työnsä ja toimintaympäristönsä asettamat vaatimukset tulevat huomioiduksi. 
(Saranto ym. 2007, 229.) Tiedon hyödyntäminen terveydenhuollon organisaation joh-
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tamisen kaikilla osa-alueilla, päätöksenteossa, suunnittelussa sekä tuotannon johtami-
sessa, edellyttää sisäistä tietotuotantoa ja tietopalveluja. Toimintaympäristöjen muuttu-
essa johtamisen ja päätöksenteon tueksi tarvitaan luotettavia tietoja ja tietämystä.  Tosi-
asioihin perustuvaa ja ajantasaista tietoa, tietojen laatu, niiden yhdensisältöisyys ja tuo-
reus, edellyttävät organisaatiossa sopimista, koulutusta sekä vastuutusta. Myös tarjolla 
olevan tiedon määrän kasvaessa jatkuvasti, tietoja hyödyntävän tulee saada eri käyttö-
tarkoituksiin tarvittavat tiedot mahdollisimman vähällä vaivalla. (Kuntaliitto 2013a; 
Sairaanhoitopiirien johtajat ry. 2010, 18.)  
 
Lakiuudistukset ja muutokset aiheuttavat toimenpiteitä säädösten täytäntöönpanossa 
terveydenhuollon organisaatioissa. Panostus lainsäädännön soveltamiseen käytännössä 
saa yhä suuremman merkityksen sekä strategisessa että operatiivisessa johtamisessa. 
Organisaatiossa tulee pohtia, miten organisaatio järjestää asiakkaan yksityisyyden suo-
jan ja tietoturvallisen tietojenkäsittelyn. (Saranto ym. 2007, 229.) 
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4 TUTKIMUSMENETELMÄLLISET VALINNAT 
4.1 Konstruktiivinen tutkimus metodisena valintana 
 
Konstruktiivinen tutkimus ei etene perinteisten tutkimusprosessien mukaisesti, vaan 
siinä painotetaan synteesiä eli luodaan uutta (Järvinen ja Järvinen 2000, 6). Konstruktii-
visessa tutkimuksessa pyritään rakentamaan uutta todellisuutta olemassa olevan tutki-
mustiedon pohjalta, samalla miettien millaista uutta todellisuutta halutaan. Tavoitetila 
määritellään rakentajien ja päätöksentekijöiden arvojen mukaan. Innovaatiot ja kon-
struktiot voivat koskea rakentamista, parantamista, tarkoituksellista muuttamista, käyt-
töönottoa, vahvistamista, sovittamista, korjaamista sekä muutostoimenpiteiden arvioin-
tia eli sitä, kuinka hyvän lopputuloksen olemme saavuttaneet. (mt., 102.) 
 
Tässä tutkimuksessa tavoitteena on kehittää organisaation toimintaprosessien auditoin-
tikriteerit asiantuntija-arvioinnin perusteella. Auditointikriteereitä hyödynnetään arvioi-
taessa organisaation toimintaprosessien lainmukaisuutta KanTa-arkistoon liityttäessä. 
Tutkimus on normatiivista, asioiden pitäisi olla tietyllä tavalla. Laaditut kriteerit sisältä-
vät lain edellyttämät vaatimukset ja lisäksi kriteerien laatijoiden asettamat tavoitteet. 
Tutkimuksen tuloksen eli auditointikriteeristön arviointi koskee asetettujen tavoitteiden 
saavuttamista sekä normatiivisiä asioita.  Tulosten osalta tulee arvioida tarkoituksellis-
ten seurausten lisäksi tarkoituksettomia seurauksia. (mt., 13, 103.) 
 
Konstruktiivinen tutkimusote korostaa konstruktioiden luomista ja niiden toimivuuden 
todentamista käytännössä. Taulukossa 1 on kuvattu tämän tutkimuksen eteneminen 
konstruktiivisen mallin mukaan konstruktion rakentamisesta arvioinnin ja teoretisoinnin 
kautta konstruktion perusteluun. Konstruktiiviseen tutkimukseen kuuluu ongelman si-
tominen aiempaan tietämykseen sekä ratkaisun uutuuden ja toimivuuden osoittaminen. 
Konstruktiivisen tutkimuksen keskeiset osat ovat ongelman käytännöllinen relevanssi ja 
kytkentä teoriaan, konstruktio ongelman ratkaisuna sekä ratkaisun käytännön toimivuus 
ja ratkaisun teoreettinen uutuusarvo. Konstruktioiden toimivuus osoittaa tutkimusotteen 
ideoiden totuudellisuuden ja erityistapauksen yleisten piirteiden pohdinnassa tarkastel-
laan ratkaisujen yleistettävyyttä. Nimenomaan tässä tarkastelun kiinnittyminen teoreet-
tiseen taustaan on tarpeen. Tutkimuksen lähtökohdat ovat käytännössä ongelmalliseksi 
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koetussa tilanteessa ja tutkimuksen lopputulosta tulee voida käyttää ongelman ratkaise-
misessa. (Kasanen, Lukka ja Siitonen 1993, 246; Labro ja Tuomela 2003, 415.) 
 
TAULUKKO 1. Auditointikriteerien kehittämiseen liittyvät vaiheet. 
 
 RAKENTAMINEN ARVIOINTI TEORETISOINTI PERUSTELU 
KONSTRUKTIO 
 
BSC:n näkökul-
mien mukaan 
laadittu analy-
sointi- 
kehikko 
auditointi-
kriteereille 
 
Lainsäädännöstä 
ja ohjeistuksista 
nousevia kriteere-
jä täydennetään 
organisaation 
tarpeista nouse-
villa kriteereillä. 
 
Asiantuntijat täydentä-
vät ja arvottavat kritee-
rejä: kriteerien tarkoi-
tuksenmukaisuus ja 
tärkeys? 
Asiantuntijat kertovat 
kuinka organisaatiossa 
suoritetaan sisäinen 
auditointi? 
 
Kuinka hyvin kriteerit 
ja auditointitoiminta-
ohjeet toimivat or-
ganisaation toimin-
taprosessien KanTa-
vaatimusten-
mukaisuuden  
arvioinnissa? 
 
Ovatko kriteerit 
toimivia eri orga-
nisaatioiden sisäi-
sessä auditoinnis-
sa? Onko audi-
tointiohje yleis-
tettävissä? 
 
 
Esiymmärryksen hankinta tutkimuskohteesta eli aiheen syvällinen ymmärtäminen jat-
kuu koko tutkimusprosessin ajan. Vastaavasti teoreettisen ymmärryksen kehittyminen 
aiheesta on alkanut jo ennen koko tutkimusprosessin käynnistymistä. Tämä teoreettinen 
yhteys tulee säilyä koko tutkimusprosessin ajan, jotta tutkimuksella olisi tieteellistä 
merkitystä. (Labro ym. 2003, 415-416.) 
 
4.2 Tasapainotettu mittaristo BSC 
 
Julkisella ja yksityisellä sektorilla on yhtenä strategisena johtamisvälineenä käytetty 
tasapainotetun mittariston BSC -mallia (Balanced scorecard). Tähän tutkimukseen BSC 
periaate otettiin mukaan tukemaan organisaatiolähtöistä auditointikriteerien kehittämis-
tä, tutkimuksen tulosten arvioimista ja hyödyntämistä organisaatiossa. BSC -mallissa 
strategia nähdään syihin ja seurauksiin liittyvinä hypoteeseina eli oletuksina siitä, miten 
organisaatio aikoo siirtyä nykytilasta tavoiteltuun tulevaisuuden tilaan. Strategiat kytke-
vät yhteen vision ja tavoitteet, joita käytetään päivittäisen toiminnan ohjauksessa. (Huo-
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tari 2009, 58.) Julkisessa terveydenhuollossa strategisilla valinnoilla pyritään toteutta-
maan organisaation missiota aikaisempaa paremmin. (Parvinen ym. 2005, 42.)  
 
BSC:n laadinnassa prosessin keskeisin lähtökohta on vision ja strategian muuttaminen 
konkreettisiksi tavoitteiksi ja mittareiksi. BSC on kehittynyt mittausjärjestelmästä stra-
tegiseksi johtamisjärjestelmäksi. Vision ja strategian selkeyttäminen auttaa organisaati-
on johtoa täsmentämään keskinäisiä näkemyksiään yhteisen ymmärryksen ja sitoutumi-
sen saavuttamiseksi. BSC:n strategiset tavoitteet ja mittarit viestitetään eri kanavia hyö-
dyntäen kaikille organisaation jäsenille. Viestinnällä varmistetaan strategian mukainen 
toiminta ja strategisten tavoitteiden tärkeyden ymmärtäminen. BSC:n avulla saavutetta-
va hyöty ja vaikutukset tulevat esiin erityisesti muutosprosessissa. Suunnittelu, tavoit-
teen asettelu ja strategisten aloitteiden suuntaaminen sekä erilaiset seuranta- ja rapor-
tointijärjestelmät mahdollistavat pitkän ja lyhyen tähtäimen toiminnallisten ja taloudel-
listen tavoitteiden integroimisen, strategian toteutumisen arvioinnin, strategian päivit-
tämisen ja oppimisen. (Määttä ja Ojala 2003, 25-26.) 
 
BSC-mittaristoa hyödynnettiin tutkimuksen teon aikaan laajasti sairaanhoitopiirien stra-
tegioiden toteutumisen seurannassa.  Organisaation strategioissa mittarit on yleensä 
määritelty neljän BSC-näkökulman mukaisesti 1. asiakkuuteen, 2. prosesseihin, 3. hen-
kilöstöön ja uudistamiseen sekä 4. talouteen. Strategiakartta ja mittaristo laaditaan usein 
kuvaamaan esimerkiksi syy-seuraussuhteita taloudesta henkilöstön uudistumiseen ja 
hyvinvointiin, onnistumiseen prosesseissa ja lopulta potilaiden ja asiakkaiden saamaan 
hyötyyn. Perustana on talouden hyvä tasapaino. Henkilöstön uudistuminen ja hyvin-
vointi turvaavat työntekijöiden kyvyn kehittää prosesseja ja tuottaa palveluja.  BSC:n 
eri näkökulmien suhde julkisen sektorin organisaation toiminta-ajatukseen on kuvattu 
kuvassa 5 (Kaplan ja Norton 2002, 148). Organisaation kustannuksia mitattaessa tulisi 
huomioida sekä organisaation kulut että toiminnan kautta kansalaisille ja muille organi-
saatioille aiheutuvat kustannukset. Organisaatiossa tulisi korostaa toiminnan tehokkuut-
ta. Organisaation tuottama arvo on tuloksista saatava hyöty suhteessa aiheutuneisiin 
kustannuksiin. Tuotettu arvo ilmaisee kansalaisille tuotetun hyödyn, jota on yleensä 
vaikea mitata. Organisaation on pyrittävä täyttämään lainsäädäntöviranomaisten vaateet 
sekä kansalaisten ja veronmaksajien odotukset varmistaakseen myös tulevaisuudessa 
toimintojensa jatkuvuuden. (mt., 146-148.) 
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KUVA 5. Julkisen sektorin organisaation taloudellinen ja asiakasnäkökulma (Kaplan ym. 2002, 
148). 
 
Tutkijan suorittamasta auditointikriteerien ryhmittelystä syntyi BSC:n mukainen ana-
lyysikehikko eli tutkimuksen konstruktio (Liite 2).  Analyysikehikon sisältö pohjautui 
olemassa oleviin lakeihin ja asetuksiin sekä muihin kansallisiin ohjeistuksiin. STM:ssä 
laaditusta luonnosvaiheessa olevasta organisaatioiden auditointiohjeesta poimittiin eri-
tyisesti käyttöoikeuksien hallintaan liittyvät auditointikriteerit. Tutkija muokkasi ja täy-
densi kirjallisuuden ja taulukossa 2 esitettyjen sairaanhoitopiirien strategioiden perus-
teella jo valittuja kriteereitä erityisesti oppimiseen ja henkilöstöön liittyvillä kriteereillä. 
Tutkielmassa näkökulmat nimettiin taloudelliseksi, asiakas-, sisäisten prosessien sekä 
oppimisen ja kasvun näkökulmiksi. Analyysikehikkoon valitut auditointikriteerit jaotel-
tiin strategisten (BSC) näkökulmien mukaan, jotta ne voidaan mahdollisesti liittää mu-
kaan auditointia suorittavan organisaation strategiaan (Liite 2). Käytännössä toiminta-
prosessien auditointi on toteuttavissa sisäisenä auditointina, osana organisaation muuta 
auditointitoimintaa, esimerkiksi laatuun liittyvien auditointien yhteydessä.  
 
Tutkielman yhtenä keskeisenä lähtökohtana olivat sairaanhoitopiirien strategiset tavoit-
teet, missio ja visio. Sairaanhoitopiirien strategioilla on tarkoitus ohjata organisaatioiden 
lähivuosien kehittämisen tavoitetiloja, suuntia ja toimintaohjelmia sekä toiminnan ja 
talouden suunnittelua. Toiminnan perustan luovat toimintaa ohjaavat arvot, kuten poti-
laslähtöisyys, ihmisen arvostaminen, oikeudenmukaisuus, vastuullisuus ja tulokselli-
 33 
suus. Taulukkoon 2 tutkija on koonnut BSC:n näkökulmiin liittyviä, eri sairaanhoitopii-
rien strategioissa esiintyviä asioita, joiden perusteella tutkija muokkasi ja täydensi 
STM:n kriteereitä (Kuntaliitto 2013b; 2013c). 
 
TAULUKKO 2. Sairaanhoitopiirien strategioiden painotukset BSC näkökulmien mukaisesti 
(Kuntaliitto 2013c) 
 
TALOUDELLINEN NÄKÖKULMA 
 Palvelujen vaikuttavuus, riittävyys, kohdentuvuus, kustannusvaikuttavuus ja -tehokkuus 
 Palvelujen laatu, investoinneilla tuettu toimintatapojen uudistaminen ja kestävä kehitys 
 Tuloksellisuus, johon on liitetty kustannusten, palveluiden ja hoidon vaikuttavuus, te-
hokkuus ja mittaaminen, suunnitelmallisuus ja sovittujen asioiden edistäminen 
 Tuloksellinen johtaminen ja työskentely: toiminnan ja talouden periaatteiden tuntemi-
nen, itsensä ja oman työyksikön aktiivinen kehittäminen 
 Organisaation ohjausjärjestelmien ja tukipalvelujen uudistaminen tukemaan kokonai-
suuden hallintaa 
 Informaatioteknologiaan panostetaan IT-ratkaisuilla, joilla on vaikutusta tuottavuuden 
parantamiseen ja lisäämiseen ydintoiminnan näkökulmasta 
 Informaatio- ja kommunikaatioteknologian (ICT) käytön lisääntyminen  
 Prosessien ja toiminnan tukemiseen liittyvät vaatimukset tietojärjestelmille 
 Organisaatiossa tiedostetaan tietojärjestelmien toimintahäiriöiden mahdolliset haitat or-
ganisaatioiden toiminnalle 
 Potilastietojärjestelmien käytettävyyden parantaminen yhteentoimivuudella ja yhteisten 
potilastietojärjestelmien käytöllä  
 Sähköisessä muodossa olevan potilastiedon siirtyminen yli organisaatiorajojen 
 Raportointijärjestelmien kehittäminen oikean ja riittävän informaation saamiseksi toi-
minnasta ja taloudesta; toiminnan ja talouden ennakoitavuuden, resurssien tarkoituk-
senmukaisen käytön ja talousarvion mukaisen toiminnan parantamiseksi sekä hukkakus-
tannusten minimoimiseksi 
 Koko henkilöstön osaamisen käyttöönotolla luodaan lisäarvoa ja tuloksellisuutta 
ASIAKASNÄKÖKULMA 
 Palvelujen laatu, joustavuus, turvallisuus ja saatavuus 
 Asiakastyytyväisyys, palveluyksiköiden keskinäinen yhteistyö 
 Potilaslähtöisyyden lisääminen ja asiakaslähtöisten palveluprosessien luominen 
 Palvelutason ylläpito ja jatkuva palvelutarjonnan priorisointi, asiakkaiden tarpeiden 
huomioiminen ja hoidon suunnitelmallinen toteuttaminen 
 Palvelujen laatujärjestelmän toteuttaminen ja laadun säännöllinen seuranta 
 Informaatioteknologia- ja tietohallintopalvelujen järjestäminen huomioiden asiakasnä-
kökulma: mm. asiakastyytyväisyys informaatioteknologian sovelluksiin 
 Potilastietojen siirtymisen varmistaminen sähköisessä muodossa yli organisaatiorajojen 
ja kansalaisten omaa sähköistä asioinnin kehittäminen  
 Yhteiskunnan eettisten odotusten ja lakisääteisten valvonta- ja ohjausvelvoitteiden sekä 
kestävän kehityksen periaatteiden toteuttaminen organisaation toiminnassa 
 Palvelujen laadun, tehokkuuden ja riittävyyden varmistaminen auditoinnilla ja itsearvi-
oinnilla 
 Tiedon hankinta palveluprosessien sujuvuudesta ja palvelun laadusta potilaille ja yhteis-
työkumppaneille suunnatuilla tyytyväisyyskyselyillä 
 Verkostomainen yhteistyö eri yhteistyötahojen ja organisaatioiden välillä 
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 Kumppanuuksien hyödyntäminen palvelujen tuottamisessa 
SISÄISTEN PROSESSIEN NÄKÖKULMA 
 Strategia osoittaa johtamisen ja toiminnan kehittämisen suunnan  
 Johtamisen tavoitteena parempi laatu ja tehokkuus sekä sisäisen ja ulkonaisen yhtenäi-
syyden vahvistaminen 
 Asiantuntijaorganisaation johtamisen haasteiden huomioiminen 
 Johtamisen tukeminen selkeällä organisaatiolla ja vastuualueilla sekä vastuusuhteiden 
kuvaamisella organisaatio- ja toimintayksikkötasolla 
 Organisaation kehittäminen prosessijohtamisen periaatteiden mukaisesti 
 Organisaation prosesseista toiminnallisen kokonaisuuden muodostaminen 
 Tuottavien, taloudellisten ja sujuvien toimintamallien ja prosessien kehittäminen sekä 
moniammatillinen yhteistyö myös tukipalveluiden osalta 
 Prosessien kehittäminen: sisäisten prosessien oikea-aikaisuuden optimointi, viiveiden 
minimointi, sisäisten toimintamallien käyttöönotto ja auditointi sekä resurssien kohdis-
taminen eri prosesseille 
 Sisäisten tukipalveluiden joustavuuden ja kustannustehokkuuden parantaminen: yksi-
köiden välinen työnjako ja toimintojen keskittäminen 
 Tukipalvelut tuottavat laadukkaita, kustannustehokkaita ja asiakaslähtöisiä palveluja ja 
toimivia, yhteensopivia kokonaisuuksia erityisesti järjestelmien ja laitteiden osalta 
 Toimintaan liittyvien kehittämishankkeissa sähköisten ratkaisujen ja työkalujen käytön 
lisääminen asiakas- ja potilastiedon käsittelyn tehostamiseksi ammattihenkilöiden työs-
sä sekä kansalaisen kommunikoinnin ja yhteydenpidon tehostaminen sähköisellä asi-
oinnilla 
 Prosessien toimivuuden ja tehokkuuden mittaaminen; mittareina resurssien käyttö, hoi-
don laatu, hoidon odotus- ja toteutumisajat, tiedonkulku, toiminnan läpinäkyvyyden 
onnistuminen 
 Sisäinen valvonnan järjestäminen kattavasti ja sisäinen tarkastuksen kehittäminen pal-
velemaan tehokkaasti organisaation johtamista 
 Tuleviin kansallisiin haasteisiin ja muutoksiin varautuminen 
OPPIMISEN JA KASVUN NÄKÖKULMA 
 Henkilöstön aikaansaannoskyky: osaaminen, innovatiivisuus, viihtyvyys, työmotivaatio 
ja työkyky 
 Henkilöstön osaamisen, tietojen ja taitojen ylläpitäminen sekä kehittäminen  
 Osaamisen kehittäminen kehittämissuunnitelman mukaisesti: osaamiskartoitus, koulu-
tus, kouluttautumisen suunnittelu ja toteuttaminen, perehdyttäminen, työhön opastami-
nen 
 Henkilöstön osallistuminen opetusohjelmien ja menetelmien suunnitteluun ja toteutuk-
seen; teorian ja käytännön opetuksen vastaaminen paremmin terveydenhuollon ja työ-
elämän tarpeisiin 
 Työhyvinvointiin ja työtyytyväisyyteen panostaminen 
 Henkilöstön tyytyväisyyden ja suorituskyvyn parantaminen; vuorovaikutuksellinen, ta-
voitteellinen ja selkeä johtaminen, avoin viestintä, työolojen ja työympäristön kehittä-
minen, osallistuva työyhteisö ja toimintatapa sekä kannustava, työstä suoriutumiseen 
perustuva palkkausjärjestelmä 
 Toiminnallisen kehyksen luominen henkilöstölle strategian avulla päätöksenteon ja 
oman työn ymmärtämiseksi osaksi kokonaisuutta  
 Henkilöstön osallistuminen palvelujen ja työtehtävien kehittämiseen ja vaikutusmahdol-
lisuuksien varmistaminen ICT:n kehittämisessä 
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4.3 Tutkimusprosessin vaiheet 
 
Tutkimusprosessin ensimmäisessä vaiheessa tavoitteena oli löytää käytännössä relevant-
ti ja tutkimuksellisesti mielenkiintoinen ongelma, johon ei löydy suoranaista vastausta 
kirjallisuudesta. KanTa-arkistoon liittyminen koskee terveydenhuollon organisaatioita 
lähitulevaisuudessa. Organisaatioiden tulisi valmistautua liittymiseen kehittämällä toi-
mintaprosessejaan vastaamaan lainvaatimuksia ja huolehtimalla sisäisillä auditoinneilla, 
että organisaatioille asetut vaatimukset täyttyvät. Toimintaprosessien kehittäminen edel-
lyttää usein muutoksia käytännön työ- ja toimintatavoissa. Organisaatiossa kannattaisi 
miettiä, miten se voisi hyötyä tästä muutoksesta. (Labro ym. 2003, 416.) 
 
Tutkimuksen toisessa vaiheessa onnistumisen kannalta oli oleellista löytää kohdeor-
ganisaatio, joka oli kiinnostunut ja valmis sitoutumaan tutkimusprosessiin. Tutkimus-
prosessin käynnistyminen edellytti tutkijan ja organisaation yhteistä näkemystä tutki-
muksen kohteesta ja tarkoituksesta. Tässä tutkimuksessa tutkija oli organisaation ulko-
puolinen henkilö, joka halusi suorittaa tutkimuksen opinnäytetyönään. Yhteistyötä teh-
neessä terveydenhuollon organisaatiossa koettiin hyödylliseksi auditointitoiminnan tar-
kastelu ja kriteerien laadinta. Auditointikriteereihin haluttiin liittää lakisääteisten kritee-
rien lisäksi myös organisaatioon toimintaan liittyviä kriteerejä. Tietojärjestelmiä kehitet-
täessä tulisi ottaa huomioon loppukäyttäjien mielipiteet ja miettiä, miten tietojärjestel-
mien toiminnot saadaan parhaiten tukemaan toimintaa. Organisaation kaikkien toimin-
taprosessien kehittäminen ja auditointikriteerien laatiminen niille olisi ollut liian suuri 
työ, joten aihealue rajattiin koskemaan käyttöoikeuksien hallintaa. Myös organisaatiossa 
oltiin tämän käytännön tutkimusongelman ratkaisemisesta kiinnostuneita. (Hirsijärvi, 
Remes ja Sajavaara 2007, 293; Labro ym. 2003, 418-419.) 
 
Tutkimuksessa otettiin huomioon organisaation johtamisstrategia ja siihen liittyen visio, 
missio ja arvot, jotka eivät saa olla ristiriidassa tutkimuksen kanssa. Tutkimukseen osal-
listuvien tuli saada tietoa konstruktiivisen tutkimuksen ja Delphi-menetelmän periaat-
teista, jotta he ymmärtäisivät tutkimuksen erikoispiirteet ja päämäärän. Tutkija toimitti 
organisaation edustajalle tutkimussuunnitelman varmistaakseen tutkimuksen sisäisen 
validiteetin ja luvan toteuttaa tutkimusta kyseisessä organisaatiossa. Tutkimuksessa ei 
käsitelty potilastietoa, joten tutkimukselle ei ollut tarpeen hakea eettisen toimikunnan 
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lupaa. Sisäinen validiteetti edellytti tutkimuksen asiantuntijoiden ymmärrystä tutkimuk-
seen liittyvistä käsitteistä, tutkijan näkemyksestä ja tutkimuksen tavoitteista nimen-
omaan organisaation kannalta. Tutkimukseen osallistuvaa organisaatiota ei ollut tarkoi-
tus mainita tutkimuksessa, joten tutkimuksen tulosten julkinen raportointi jäisi tutkijan 
päätettäväksi.   (Labro ym. 2003, 418-419, 422.) 
 
Yleisen ja kokonaisvaltaisen ymmärryksen hankinta tutkimuskohteesta oli tutkimuksen 
kolmas vaihe ja se edellytti tutustumista aiheeseen liittyviin käytännöllisiin ja teoreetti-
siin perusteisiin. Tutkimusprosessin aikana tapahtuvalle interventiolle tulee löytyä tuke-
va teoriaperusta. Aikaisempaa lähdeaineistoa tarvitaan tutkimuksen teoreettisen panok-
sen tunnistamisessa ja analysoinnissa. Jatkuvasti muuttuvan kohteen, kuten organisaati-
on, tutkimisessa mittauksen välikappaleena on tutkija. Tällöin tutkimuksen validiteetti 
ja reliabiliteetti voivat herkästi sekoittua ja siksi on tärkeää etukäteen tunnistaa näihin 
liittyviä uhkatekijöitä, kuten tutkijan ennakkoasenteet, tutkijan aiheuttaneet vaikutukset, 
tiedonsaantirajoitukset, ihmisjärjen kompleksisuus ja puutteet. Tutkijan tulee luoda tut-
kimusstrategia, jossa nämä uhkatekijät on huomioitu. (Hirsijärvi ym. 2007, 292-293; 
Labro ym. 2003, 422-423.) 
 
Tutkimuksen neljäs vaihe sisälsi innovointia ja teoriaan perustuvan ratkaisun, konstruk-
tion, rakentamista. Tässä vaiheessa oleellista oli löytää ratkaisu, jolla oli sekä käytän-
nöllinen että teoreettinen perusta. (Labro ym. 2003, 425.) Keskustelut organisaation 
edustajien kanssa auttoivat tutkijaa syventämään käsitystä käytännöstä ja ongelmasta, 
joita ratkaisu koskee. Tässä tutkimuksessa konstruktion rakentaminen tapahtui kehittä-
mällä STM:n luonnosvaiheessa olevia eArkiston auditointikriteerejä. Tutkija valitsi au-
ditointikriteereistä erityisesti tietoturvaan, tietosuojaan sekä käyttöoikeuksien hallintaan 
liittyvät kriteerit. Kriteerit tutkija muokkasi oman ymmärryksensä, kirjallisuuden, oh-
jeistusten ja lainsäädännön sekä organisaatiossa käymiensä keskustelujen pohjalta, jon-
ka jälkeen hän jaotteli ne BSC:n näkökulmien mukaan. Näin muodostui analyysikehik-
ko, tutkimuksen konstruktio.  
  
Konstruktion käyttöönotto ja toimivuuden testaus käytännössä liittyvät viidenteen vai-
heeseen ja ovat olennainen osa konstruktiivista tutkimusta. Tämän vaiheen tarkoitus oli 
osoittaa, että tutkimusprosessi onnistui ainakin tärkeimpien tekijöiden osalta ja kon-
struktio oli toteuttamiskelpoinen. Tämä tutkimus toteutettiin Delphi-menetelmällä, jota 
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käytettiin sekä konstruktion täydentämiseen että sen arviointiin. Delphi-tutkimuksen 
tulokset antavat viitteitä ratkaisun toimivuudesta eli niitä voidaan jossain määrin pitää 
konstruktion perusteluna. Laadittujen auditointikriteerien varsinaiseen testaamiseen olisi 
tarvittu esimerkiksi terveydenhuollon organisaatiossa toteutettavaa tapaustutkimusta, 
jota ei ollut mahdollista toteuttaa tässä tutkimuksessa. Tässä tutkimuksessa asiantuntijat 
arvottivat tutkimuksen alussa luotuja auditointikriteerejä ja kommentoivat asiantuntijoi-
den itse tuottamaa ja tutkijan kokoamaa yhteenvetoa auditointitoiminnasta. Terveyden-
huollon organisaatiossa voidaan hyödyntää näitä ohjeita ja kriteerejä uusien toiminta-
mallien käyttöönotossa ja muutoksen läpiviemisessä. Tällöin on syytä kiinnittää erityi-
sesti huomioida johtajien rooliin ja muutoksen ajankohtaan ja mahdollisiin esteisiin. 
Tiimityön merkitystä tulee korostaa muutoksen yhteydessä. (mt., 428-429.) 
 
Tutkimusprosessin kuudenteen vaiheeseen liittyvän ratkaisun soveltamisalueen ja laa-
juuden tarkastelussa tutkijan pitää päästä irti empiirisistä yksityiskohdista ja tarkastella 
laajempia seuraamuksia esimerkiksi tutkimuksen ulkoista validiteettia. Tämä vaihe kä-
sittää konstruktion eri näkökulmien tarkastelun siinä valossa, ovatko ne siirrettävissä 
muihin organisaatioihin. (mt., 429.)  
 
Ratkaisussa käytettyjen teoriakytkentöjen ja ratkaisun tieteellisen uutuusarvon osoitta-
minen muodostaa tutkimusprosessin seitsemännen vaiheen. Tutkimuksen tuloksena syn-
tyneen konstruktion tavoitteena on lisätä tietoisuutta täysin uusista mahdollisuuksista, 
resursseista, keinoista tai välineistä saavuttaa jokin päämäärä, jolloin sillä on tieteellistä 
uutuusarvoa. Tämä on soveltavan tutkimuksen perimmäinen päämäärä. Konstruktiivi-
nen tutkimus voi myös toimia teorian kehittämis-, havainnollistamis-, jalostamis- tai 
testaustarkoituksessa. (mt., 432.) Tässä tutkimuksessa ei suunniteltu kehitettyjen arvi-
ointikriteerien käyttöönottoa, vaan tarkoitus oli asiantuntijoiden avulla luoda käyttöoi-
keuksien auditointiin ohjeistus ja arvioida laadittujen auditointikriteerien tärkeyttä ja 
tarkoituksenmukaisuutta.  
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TAULUKKO 3. Tutkimusprosessin vaiheet (mukaillen Kasanen ym. 1993, 246; Labro ym. 
2003, 415). 
 
SPESIFIOINTI-
PROSESSI 
SUUNNITTELU-
PROSESSI 
ARVIOINTI RAPORTOINTI 
1. Relevantin ja tutkimuksel-
lisesti mielenkiintoisen on-
gelman etsiminen 
2. Sopivan tutkimusorgani-
saation löytäminen ja tutki-
muksesta sopiminen 
3. Esiymmärryksen hankinta 
tutkimuskohteesta 
4. Innovaatiovaihe, 
ratkaisumallin  
konstruoiminen 
 
5. Ratkaisun 
toimivuuden 
testaus eli  
konstruktion 
oikeellisuuden 
osoittaminen 
 
6. Ratkaisun  
soveltamisalueen  
laajuuden tarkastelu 
7. Ratkaisussa käytet-
tyjen teoriakytkentö-
jen ja ratkaisun tie-
teellisen uutuusarvon 
osoittaminen. 
 
4.4. Delphi-menetelmä 
 
Delphi-menetelmä on asiantuntijoiden kannanottojen ja mielipiteiden keruumenetelmä, 
jolla voidaan ennustaa ja arvioida tutkittavan asian tulevia kehitys mahdollisuuksia. 
Delphi-menetelmällä voidaan tavoittaa yksittäisen asiantuntijan havaitsemat asiaan liit-
tyvät kehittämiskohteet ja saada ne suuremman joukon arvioitaviksi. (Kuusi 2003, 205; 
Metsämuuronen 2013, 2.) Tutkittava ilmiö ja tutkijan näkemys asiasta määrittävät tar-
vittavan asiantuntijaryhmän kokoa ja asiantuntijuusalueen laajuutta. Asiantuntijoiden 
tulee edustaa monipuolisesti tutkittavaa aihetta erilaisten näkökulmien, taustatekijöiden 
ja osaamisen suhteen. Delphi-tutkimuksessa tutkijan tuottamat erilaiset näkökulmat, 
hypoteesit tai väitteet saatetaan tutkimuskysymysten muodossa asiantuntijoiden arvioi-
tavaksi ja argumentoitavaksi esimerkiksi haastattelun tai kyselyn avulla. (Linturi 2007, 
103, 109.) Delphi-menetelmän keskeisiä piirteitä ovat asiantuntijoiden anonyymisyys, 
useat tutkimuskierrokset ja palaute. Asiantuntijoiden anonyymisyydellä vältetään mah-
dollisia ilmaisu- ja kuuntelurajoitteita ja asiantuntijoiden tieto, siitä mitä kukin osallistu-
jista on ilmaissut asiasta. Delphi-menetelmä mahdollistaa asiantuntijoiden tasavertai-
suuden eli kaikkien asiantuntijoiden mielipiteet ovat yhtä arvokkaita. Asiantuntijat vas-
taavat itsenäisesti, jolloin arvovalta- ja intressiristiriidat eivät vaikuta tutkimuksen tu-
lokseen. (Gordon 2005, 5; Kuusi 2003, 206-207; Linturi 2007, 103.)  
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Delphi- menetelmässä asiantuntijat antavat mielipiteensä asioista tyypillisesti kahden tai 
useamman peräkkäisen tutkimuskierroksen aikana. Koko asiantuntijaryhmän mielipiteet 
tuodaan arvioitavaksi asiantuntijoille uudelleen ja heillä on mahdollisuus seuraavalla 
kierroksella kommentoida ja muuttaa vastaustaan saamansa palautteen perusteella. Kun 
Delphi-kierrokset on käyty läpi, saadaan asiantuntijaryhmän yhteinen tai erimielinen 
näkemys asiasta. Asiantuntijoiden erimielisyys voi koskea niin argumentteja, tavoitteita, 
vaihtoehtojen todennäköisyyttä kuin asian haluttavuutta. (Linturi 2007, 103.) Delphi-
kierrosten lukumäärää lisäämällä on mahdollista saavuttaa konsensus tutkittavasta asias-
ta menettämättä arvokkaita näkökulmia aiheeseen. Nykyisin Delphi-tutkimuksessa ei 
tavoitella mahdollisesti huonoihin kompromisseihin johtavaa konsensusta, vaan arvoste-
taan asiantuntijoiden erilaisia, monipuolisia näkemyksiä asiasta. Delphi-tutkimuksen 
tehtävä on yhdistää asiantuntijoiden näkemyksistä yhtenäinen käsitys tutkittavasta ai-
heesta.  (Kuusi 2003, 210-211; Linturi 2007, 109-110.)  
 
Delphi-menetelmälle on tyypillistä sen iteratiivuus ja palautteisuus. Asiantuntijoiden 
mielipiteitä ei kerätä vain analysoitavaksi, vaan vastaustieto kierrätetään heille takaisin. 
Tiedonmuodostus etenee kierroksittain, jolloin edellinen kyselykierros muodostaa poh-
jan seuraavalle. Varsinainen tutkimusprosessi käynnistyy ensimmäisen kierroksen kyse-
lyllä, jolla kerätään asiantuntijoiden alustava mielipide aiheesta ja orientoidaan asian-
tuntijat tutkimusaiheeseen. Kyselylomakkeessa tulee olla tilaa asiantuntijoiden kom-
menteille. Vastauksista kootaan yhteenveto tutkimuksen seuraavalle kierrokselle ja esi-
tetään tämän asiantuntijoille uudelleen arvioitavaksi ja perusteltavaksi. Asiantuntijoilla 
on mahdollisuus tarkentaa vastauksiaan prosessin edetessä ja pyrkiä mahdollisesti vai-
kuttamaan muiden käsityksiin. Tutkimuskierrosten välillä vastaukset analysoidaan ja 
niiden perusteella muokataan uusia väitteitä, joihin asiantuntijat ottavat kantaa esimer-
kiksi arvioiden, kannattaen ehdotuksia tai osoittaen näkemykset vääriksi. Lopputulok-
sena voi syntyä jonkinlainen konsensus tutkittavasta asiasta tai asiantuntijoiden mielipi-
teet lähenevät toisiaan ilman täydellistä konsensusta. Tutkimuksen lukijat voivat luoda 
oman käsityksensä aiheesta asiantuntijoiden perustelujen sekä omien tietojensa ja pää-
määriensä perusteella. (Gordon 2005, 5; Linturi 2007, 107; Metsämuuronen 2013, 2.) 
 
Delphi-menetelmää käytettäessä ei tavoitteena ole tuottaa tieteellisesti merkittävää tie-
toa eli tulokset eivät ole yleistettävissä, eivätkä välttämättä vastaa edes jonkun toisen 
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asiantuntijaryhmän käsitystä aiheesta. Asiantuntijoiden lukumäärä on tavallisesti pieni 
ja tutkimukseen osallistuvien vastausprosentti voi jäädä alhaiseksi.  Delphi- menetelmä 
siis tuottaa synteesin juuri tähän tutkimukseen osallistuneiden asiantuntijaryhmän käsi-
tyksistä. Menetelmän arvo tulee siitä, millaisia ideoita ja käsityksiä ryhmä aiheesta luo, 
riippumatta siitä syntyikö aiheesta konsensus vai ei. Kaikki argumentit aiheen tiimoilta 
ovat arvokkaita.  (Gordon 2005, 5; Metsämuuronen 2013, 2.) 
 
Delphi-tutkimuksen onnistumisen ja sen tulosten kannalta haasteellinen vaihe on hyvien 
asiantuntijoiden löytäminen, tavoittaminen ja sitouttaminen tutkimukseen. Henkilöiden 
halu osallistua ja halu paneutua tutkittaviin kysymyksiin on erittäin merkittävä tutki-
mukselle. Delphi- tutkimuksessa henkilöt edustavat joko omaansa tai edustamansa or-
ganisaation mielipidettä tutkittavasta aiheesta. (Gordon 2005, 7; Linturi 2007, 108.) 
Monitieteisen ilmiön tarkastelussa Delphi-tutkimukseen pyritään valitsemaan asiantun-
tijoita, jotka hallitsevat aihetta eri suunnilta ja, joilla on lisäksi asianosallisuutta. Näin 
ollen voidaan olettaa, että tieteenalaa ja tutkittavaa aihetta hyvin edustavat asiantuntijat 
pystyvät ennakoimaan asioita paremmin ja heillä on enemmän tietoa asiasta kuin muil-
la. Ratkaisevaa on asiantuntijoiden laatu eikä määrä; suurestakaan asiantuntijajoukosta 
ei ole hyötyä, jos keskeisiä asiantuntijatahoja jää pois.  Asiantuntijoiden tietämys voi 
kohdistua eri asioihin tai se voi olla laajaa horisontaalisesti tai vertikaalisesti. (Gordon 
2005, 7-8; Kuusi 2003, 206, 217; Linturi 2007, 103.) 
 
4.5 Asiantuntijoiden valinta ja aineiston hankinta  
 
Asiantuntijoiden valinta 
 
Tutkimukseen oli tavoitteena saada osallistumaan henkilöitä, joilla olisi monipuolinen 
asiantuntijuus lainsäädännöstä, KanTa-arkiston suunnittelusta, terveydenhuollon organi-
saation ohjeistuksista ja toimintaprosesseista, tietoturvaan ja tietosuojaan liittyvistä 
standardeista tai auditoinnista ja vaatimuksista. Tutkimus toteutettiin hyödyntäen asian-
tuntijoita sosiaali- ja terveysministeriöstä, Suomen Kuntaliitosta, Itä-Suomen yliopistos-
ta, tutkimuskohteena olevasta terveydenhuollon organisaatiosta sekä sen tietohallinnosta 
vastaavasta liikelaitoksesta. Asiantuntijoiden valinnassa käytettiin apuna auditointike-
hikkoa (Kuva 6), jotta tutkimusongelmaan liittyvät erilaiset osa-alueet tulisivat huomi-
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oiduksi. Asiantuntijoiden valinnassa vaikuttivat heidän edustamansa organisaatio, tutki-
jan henkilökohtainen käsitys henkilöiden asiantuntijuudesta ja terveydenhuollon organi-
saation johtohenkilön valinta omassa organisaatiossaan.  
 
 
 
KUVA 6. Asiantuntijoiden valinnassa apuna käytetty auditointikehikko (mukaillen 
Ruotsalainen ja Mykkänen 2008, 17) 
 
 
Taulukossa 4 on kuvattu, miten eri organisaatioista tulevat asiantuntijat linkittyvät tut-
kimuksessa huomioitaviin osa-alueisiin ja kuinka kattavasti he edustivat tutkimuson-
gelmaan liittyviä aihealueita. Edustajien lukumäärällä on kuvattu sitä, kuinka moni asi-
antuntijoista edusti tutkijan käsityksen mukaan juuri mainittua osa-aluetta. Jokainen 
asiantuntija edusti useampaa kuin yhtä osa-aluetta. 
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Taulukko 4. Tutkimukseen osallistuneiden edustavuus tutkimuksessa huomioitavien 
osa-alueiden suhteen. 
 
TUTKIMUKSESSA 
HUOMIOITAVA  
OSA-ALUE 
OSALLISTUVA ORGANI-
SAATIO 
ASIAN-
TUNTIJOIDEN  
LKM  
Etiikka, Kansainvälinen lainsäädäntö STM, Itä-Suomen yliopisto  3 
Lait STM, Itä-Suomen yliopisto 3 
Terveydenhuollon lait,  
asetukset ja ohjeistukset 
STM, Itä-Suomen yliopisto,  
Kuntaliitto 
4 
 
Normit ja määräykset,  
Organisaatiotasoiset ohjeistukset  
(käytännön toiminnan  
ohjeistaminen ja valvonta)  
Tietohallinto, 
Organisaation johto ja  
toimintayksiköiden esimiehet 
9 
 
Standardit  
(mm. tietoturva ja tietosuoja) 
 
Tietohallinto, 
Organisaation johto ja 
toimintayksiköiden esimiehet 
9 
 
Sertifiointi ja Auditointi STM, Kuntaliitto, Tietohallinto, 
Organisaation johto 
6 
 
 
Asiantuntijoihin otettiin yhteyttä joko tapaamalla heidät henkilökohtaisesti, soittamalla 
heille tai lähettämällä heille sähköpostia. Asiantuntijoille selvitettiin tutkimuksen tavoi-
te, tutkimuksessa käytettävä menetelmä sekä tutkimuksen aikataulu ja pyydettiin heidän 
suostumustaan. Terveydenhuollon organisaatiossa toimiva johtohenkilö halusi itse olla 
yhteydessä omasta organisaatiostaan valitsemiinsa henkilöihin, joten tutkija ei ottanut 
heihin suoraan yhteyttä vasta kuin toimittaessaan heille tutkimukseen liittyvän saatekir-
jeen ja ensimmäisen vaiheen kriteerit. Tutkimukseen valittuja asiantuntijoita oli yhteen-
sä 13. Asiantuntijoista kaksi edusti sosiaali- ja terveysministeriötä, yksi asiantuntija oli 
Kuntaliitosta ja yksi Itä-Suomen yliopistosta. Terveydenhuollon organisaatiosta oli, 
organisaation eri tasoilta, yhteensä seitsemän asiantuntijaa ja organisaation tietohallin-
nosta kaksi.   
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Aineiston hankinta 
 
Tutkimus oli tarkoitus suorittaa kahden kierroksen Delphi- menetelmällä, mutta tutkija 
varautui tarvittaessa useampiin kierroksiin. Ehdolla olleista 13 asiantuntijasta kahdeksan 
lupautui osallistumaan tutkimukseen ja heidän asiantuntemuksensa kohdistui monipuo-
lisesti tutkittavaan aiheeseen. Ensimmäisen yhteydenoton jälkeen asiantuntijoille lähe-
tettiin saatekirje ja ensimmäisen kierroksen analyysikehikko eli tutkijan muokkaama ja 
täydentämä STM:n auditointikriteeristö (Liite 2). Saatekirje sisälsi tietoa tutkijan taus-
tasta ja tutkimuksen tarkoituksesta, tutkimusaiheen rajauksesta ja tutkimusasetelmasta, 
tutkimukseen osallistuvista asiantuntijoista, tutkimusmenetelmästä eli Delphi-
tutkimuksen liittyvistä tutkimuskierroksista sekä aikataulusta. Lisäksi saatteessa mainit-
tiin tutkimuksen ohjaajat. Asiantuntijoille korostettiin, että heidän mielipidettään tarvi-
taan sekä Delphi-tutkimuksen ensimmäisellä että toisella kierroksella. Asiantuntijoille 
sähköpostitse lähetetty analyysikehikko sisälsi STM:n alkuperäiset, tutkimusta varten 
muokatut ja täydennetyt auditointikriteerit, jotka oli jaoteltu BSC:n mukaisesti eri näkö-
kulmiin. Näitä auditointikriteereitä asiantuntijoita pyydettiin omaan kokemukseen pe-
rustuen arvioimaan, täydentämään, yhdistämään tai tarvittaessa poistamaan. Auditointi-
kriteerien kommentoinnin lisäksi asiantuntijoiden toivottiin kuvaavan kunkin kriteerin 
kohdalla, minkälaista siihen liittyvä käytännön auditointitoiminta voisi olla.  
 
Yhteydenpito asiantuntijoihin tutkimuksen aikana tapahtui pääsääntöisesti sähköpostit-
se. Tutkimuksen ensimmäisen kierroksen kyselyt lähetettiin 7.6.10 ja palautusta pyydet-
tiin 17.6.10 mennessä. Muistutus lähetettiin 21.6.10 ja toivottiin kyselylomakkeen pa-
lautusta 24.6.10 mennessä. Alun perin tavoitteena oli toteuttaa toinenkin kierros vielä 
ennen juhannusta, mutta vastausten viipyessä oli välttämätöntä siirtää toinen kierros 
kesälomien jälkeen elokuulle. Toisen kierroksen kysymykset lähetettiin ensimmäisellä 
kierroksella vastauksensa palauttaneille asiantuntijoille 24.8.10 ja näiden lomakkeiden 
palautusta pyydettiin 7.9.10 mennessä. Vastauksien saamiseksi lähetettiin palautuspyyn-
tö uudelleen 8.9.10. Sekä Delphi -tutkimuksen ensimmäisen että toisen kierroksen yh-
teydessä vastauksien palauttamista piti pyytää osalta asiantuntijoista sekä sähköpostitse 
että puhelimitse useaan eri otteeseen. Tutkimuksen ajankohdan ajoittuminen juuri kesä-
lomien kynnykselle ei ollut saatujen vastausten lukumäärän kannalta paras mahdollinen. 
Tutkija kuitenkin oletti, että asiantuntijoiksi lupautuneet henkilöt olisivat olleet sitou-
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tuneempia vastaamaan tutkimukseen, varsinkin kun tutkimuksen aikataulu oli etukäteen 
selvitetty ja kaikkien tiedossa. 
 
Ensimmäisen Delphi -kierroksen jälkeen neljän asiantuntijaa palautti täydennetyn kyse-
lylomakkeen ja sen lisäksi kaksi asiantuntijaa antoi yleisellä tasolla kommentteja tutkit-
tavaan aiheeseen liittyen. He eivät täyttäneet ja palauttaneet varsinaista kyselylomaket-
ta, eivätkä täten osallistuneet varsinaisesti tutkimukseen. Tutkimuslomakkeen täyttäneet 
ja palauttaneet asiantuntijat edustivat tutkimuksen kohteena olevaa terveydenhuollon 
organisaation eri tasoja, organisaation tietohallintoa ja yksi vastanneista oli valtakunnal-
linen toimija Itä-Suomen yliopistosta. Ensimmäisen ja toisen kierroksen välissä yksi 
vastanneista asiantuntijoista vaihtui, mikä osaltaan hankaloitti vastauksen saamista. 
Vaihtunut asiantuntija korvattiin toisella samasta organisaatiosta olevalla asiantuntijalla.  
 
Toisella Delphi-kierroksella asiantuntijoille lähetettiin saatekirje, joka sisälsi yleisellä 
tasolla olevan yhteenvedon ensimmäisen Delphi-kierroksen vastauksista sekä kuvauk-
sen asiantuntijoiden ehdotuksista auditointitoiminnaksi. Sähköpostissa lähetettiin lisäksi 
uudet, täydennetyt ja asiantuntijoiden kommenttien perusteella muokatut arviointikritee-
rit takaisin asiantuntijoille arvioitaviksi. Nyt asiantuntijoilla oli mahdollisuus vielä 
kommentoida ja uudelleen arvioida muokattuja kriteerejä ja ensimmäisen Delphi-
kierroksen vastausten perusteella tutkijan tekemää yhteenvetoa auditointitoiminnasta. 
Muiden ensimmäisen Delphi-kierroksen kommentit kriteereistä ja auditointitoiminnasta 
saattoivat nyt ohjata asiantuntijoiden mielipidettä. Asiantuntijoilta ei kuitenkaan edelly-
tetty konsensusta asian suhteen. Toisen kierroksen varsinainen tehtävä oli arvioida kri-
teerien tärkeyttä ja tarkoituksenmukaisuutta KanTa-arkistoon liittymisen kannalta. Kri-
teerien arviointi tapahtui asteikolla 1-5: 1 = ei lainkaan tärkeä /tarkoituksenmukainen, 2 
= jonkin verran tärkeä/tarkoituksenmukainen, 3 =en osaa arvioida; 4 = tär-
keä/tarkoituksenmukainen; 5 = erittäin tärkeä/tarkoituksenmukainen.  
 
4.6 Aineiston käsittely 
 
Ensimmäisen Delphi – kierroksen jälkeen tutkija sai asiantuntijoilta neljä vastusta ja 
kaksi sähköpostiviestiä, jossa kommentoitiin tutkimusaihetta. Tutkija kokosi asiantunti-
joiden vastauksista yhteenvedon auditointitoiminnaksi, jolla todennetaan kunkin audi-
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tointikriteerin täyttyminen. Yhteenvetoa työstäessään tutkija kokosi kaikkien asiantunti-
joiden vastaukset auditointikriteerikohtaisesti ja kokosi niistä yhtenäisen kuvauksen 
(luku 5.2). Lisäksi asiantuntijoiden kommenttien perusteella tutkija muokkasi arviointi-
kehikon auditointikriteerejä seuraavasti: uusia auditointikriteerejä ei tullut yhtään; yksi 
auditointikriteeri poistettiin sillä perusteella, että asia hoidetaan muulla tavoin ja kaksi 
auditointikriteereistä yhdistettiin niiden sisällöllisen päällekkäisyyden vuoksi. Asiantun-
tijoilla oli mahdollisuus kommentoida myös tutkijan tekemää BSC:n mukaista ryhmitte-
lyä, mutta siihen vastauksissa ei tullut kommentteja. 
 
Toisen Delphi-kierroksen analyysikehikko muodostui muokatuista kriteereistä ja niihin 
liittyvästä auditointitoiminnasta. Tutkija lisäsi asiantuntijoille lähetettävään analyysike-
hikkoon uudet sarakkeet: auditointitoiminnan tarkoituksenmukaisuus (sarake A), tärke-
ys (sarake B) sekä sarakkeen asiantuntijoiden kommentteja varten. Delphi-menetelmäs-
sä on tarkoitus, että asiantuntija voi ottaa kantaa tutkijan tekemään yhteenvetoon edelli-
sestä vastauskierroksesta tai olla eri mieltä annetuista vastauksista. Toisella Delphi-
kierroksella asiantuntijat hyödynsivät kommenttikenttää lähinnä omien numeraalisten 
arviointiensa lisätietoihin. Koska asiantuntijoiden kommenteissa ei tullut esiin uusia 
näkökulmia eikä auditointikriteereihin vaikuttavia asioita, tutkija päätteli kahden 
Delphi-tutkimuskierroksen olevan riittävä. 
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5 TUTKIMUKSEN TULOKSET 
5.1 Delphi-kierrosten tulokset  
5.1.1 Ensimmäisen Delphi-kierroksen tulokset 
 
Delphi-tutkimuksen ensimmäisellä kierroksella vastaajilta pyydettiin kommentteja audi-
tointitoiminnasta. Auditointitoiminnassa korostui sisäinen auditointi ja asiantuntijoiden 
mukaan muutamien kriteerin kohdalla olisi voinut käyttää lisäksi ulkoista auditointia. 
Useissa vastauksista korostettiin organisaation johdon sitoutumista, josta ei kuitenkaan 
muodostettu enää erillistä kriteeriä. Yksi vastaajista ehdotti, että CMMI (Capability Ma-
turity Model Integration) -kypsyysmallia voisi hyödyntää viitekehyksenä auditointitoi-
minnassa muun muassa kuvaamaan käytäntöjä ja täyttämään erilaisia tavoitteita proses-
sialueiden parantamiseksi. Esille nousi myös Benchmarking eli vertailu kansallisesti 
muihin sairaaloihin ja kansallisiin suosituksiin.  Auditointitoiminnan tärkeänä osana 
koettiin palautteen hyödyntäminen ja säännöllinen kerääminen esimerkiksi poikkeama- 
ja virhetilanteista, kiitoksista sekä hyvistä käytännöistä niin asiakkailta, henkilöstöltä, 
sidosryhmiltä (esimerkiksi järjestelmän toimittajilta) kuin muiltakin kolmansilta osa-
puolilta (esimerkiksi varmennepalvelun tarjoajalta).  
 
Ensimmäisellä Delphi-kierroksella asiantuntijoilla oli mahdollisuus kommentoida val-
miita kriteereitä ja lisätä mukaan mahdollisesti puuttuvia kriteerejä. Tämän kierroksen 
jälkeen auditointikriteereihin ei tullut suuria muutoksia, eikä uusia kriteerejä syntynyt 
yhtään. Yksi kriteereistä, käyttövaltuushallinta (3.18), poistettiin. Asiantuntijan vastauk-
sesta ilmeni, että käyttäjän sähköisiin lääkemääräyksiin liittyen tiedot käyttöoikeuksien 
hallintajärjestelmään tulisi saada Valviran rekisteristä, eikä niitä voida itse asettaa. Kah-
dessa kohdassa kriteerit olivat sisällöllisesti niin lähellä toisiaan, että ne yhdistettiin: 
potilastietojen käsittely ja potilaan tarkastusoikeus (2.1 ja 2.3) sekä tiedon käytettävyys 
ja luotettavuus (3.2 ja 3.3) yhdistettiin sisällöllisesti keskenään.  
 
Ensimmäisen Delphi-kierroksen suurin tutkimuksellinen anti oli vastaajien runsaat 
kommentit ja erilaiset ehdotukset auditointitoiminnaksi kunkin kriteerin yhteydessä. 
Yleisesti vastauksissa todettiin, että oleellista auditoinnissa on sen säännöllisyys ja jat-
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kuvuus sekä kontrollointi muun muassa pistokokein. Huomion painopiste tulee keskit-
tää kokonaisuuden hallintaan: johdon sitoutuminen, voimassaoleva ja ajantasainen tieto-
turvapolitiikka ovat kaiken perusta. Lainsäädännön muuttuminen vaikuttaa jatkossakin 
merkittävästi auditointitoimintaan käytännössä ja edellyttää organisaatiossa jatkuvaa 
ohjeiden ja käytäntöjen uudistamista sekä panostusta koulutukseen ja sen seurantaan. 
Ensimmäisen Delphi-kierroksen päätteeksi asiantuntijoiden vastaukset koottiin ja muo-
toiltiin yhtenäiseksi auditointiohjeeksi, josta tutkija teki yhteenvedon.  
 
5.1.2 Toisen Delphi-kierroksen tulokset 
 
Toisella Delphi-kierroksella tapahtui kriteerien tärkeyden ja tarkoituksenmukaisuuden 
numeerinen arviointi. Auditointitoimintaan liittyvä kommentointi jäi tässä vaiheessa 
vähäiseksi ja sen vuoksi auditointitoimintaan ei tullut juurikaan muutoksia vähäisiä tar-
kennuksia lukuun ottamatta. Muutosten vähäisyyden vuoksi ei ilmennyt tarvetta enää 
uusille tutkimuskierroksille. Asiantuntijoiden numeraaliset arviot auditointikriteerien 
tärkeydestä ja tarkoituksenmukaisuudesta olivat kaikki samankaltaisia: auditointikritee-
rit arvioitiin tarkoituksenmukaisiksi ja tärkeiksi tai erittäin tarkoituksenmukaisiksi ja 
tärkeiksi. Tutkija laski jokaiselle auditointikriteerille annettujen arvioiden keskiarvon ja 
kaikkien kriteerien osalta ne olivat välillä 4-5. Tutkija päätteli, että asiantuntijat olivat jo 
lähtökohtaisesti hyvin yksimielisiä auditointikriteerien tärkeydestä ja tarkoituksenmu-
kaisuudesta.  
 
Yhteenveto kahden Delphi-kierroksen tuloksista on tässä tutkielmassa kuvattu liitteen 3 
taulukossa. Taulukko sisältää lopulliset auditointikriteerit, kriteerikohtaisen kuvauksen 
auditointitoiminnasta sekä auditointikriteerien tärkeyden ja tarkoituksenmukaisuuden 
arvioinnin. Taulukon auditointikriteerit tutkija muokkasi asiantuntijoiden kommenttien 
perusteella ensimmäisen Delphi-kierroksen jälkeen. Auditointitoiminta muodostui tutki-
jan tekemästä yhteenvedosta asiantuntijoiden vastauksista. Asiantuntijoiden arvio eri 
kriteerien tärkeydestä ja tarkoituksenmukaisuudesta KanTa- arkistoon liittymisen kan-
nalta on kuvattu taulukon sarakkeissa A ja B.  
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Seuraavassa luvussa kuvataan BSC:n mukaisesti jäsenneltynä ensimmäisen Delphi-
kierroksen vastauksien perusteella tutkijan laatima yhteenveto auditointitoiminnaksi, 
jolla todennetaan auditointikriteerien täyttyminen.  
 
5.2 Kriteereihin liittyvä auditointitoiminta BSC:n näkökulmien 
mukaan 
5.2.1 Taloudelliseen näkökulmaan liittyvä auditointitoiminta 
 
Sisäisellä auditoinnilla tarkastetaan, että kertakirjautumisen (Single sign-on, myöh. 
SSO) yhteydessä tietoturva on huomioitu ja ohjelmat toimivat kertakirjautumisella. Tie-
tojärjestelmätoimittajilta vaaditaan yleisesti käytössä olevaa, hyväksyttyä rajapintaa 
varmistamaan käytettävyys järjestelmässä. Tällä rajapinnalla mahdollistetaan SSO:n 
käyttö läpi eri tietojärjestelmäsovellusten. Organisaatiossa SSO on oltava ainoa kirjau-
tumistapa. Kirjautumiseen kuluvaa työaika mitataan sekä ennen SSO:n käyttöönottoa 
että SSO:n käyttöönoton jälkeen. Seurannalla tarkastetaan, onko tapahtunut muutosta, 
esimerkiksi onko IT tukipalvelun tarve vähentynyt. Käyttötuen palvelutikettijärjestel-
män avulla voidaan suorittaa seurantaa salasanoihin liittyvästä tuesta ennen ja jälkeen 
kertakirjautumisen käyttöönoton. 
 
Taloudellisessa näkökulmassa seurannalla voidaan huomioida onko ylläpitokustannus-
ten vähenemisessä tapahtunut muutosta. Myös pääkäyttäjien työmäärää voidaan arvioi-
da ennen ja jälkeen kertakirjautumisen käyttöönoton sekä analysoida yhteydenottoja ja 
verrata niitä toimintakuvauksiin ja -prosesseihin. 
 
5.2.2 Asiakasnäkökulmaan liittyvä auditointitoiminta 
 
Asiakasnäkökulmaan liittyviä asioita ovat potilastietojen käsittely ja potilaan tarkastus-
oikeus. Organisaatiossa tulee tarkastaa, että siellä on laadittu potilasohje ja kirjalliset 
ohjeet henkilöstölle potilaan tarkastusoikeuden toteuttamisesta, potilastietojen käsitte-
lystä sekä potilaiden informoinnista. Rekisterinpitäjän laatimat rekisteriselosteet tulee 
olla potilaiden saatavissa. 
 
 49 
Henkilöstölle suoritetaan kysely, esimerkiksi WEB – kyselynä, pistokokeena. Lisäksi 
organisaation toimesta suoritetaan asiakaspalautekysely, asiakkaiden palautteiden ja 
yhteydenottojen analysointi sekä tarkastetaan tarkastusoikeuspyyntöjen määrä, niiden 
tallettaminen ja pistokokeella tarkastusoikeuspyyntöjen toteuttaminen. Organisaatiossa 
tulee olla luotuna seurantajärjestelmä, joka kattaa myös toimittajat. Auditoinnissa tar-
kastetaan, että organisaatio on kouluttanut henkilöstönsä potilaan informointiin liittyvän 
uuden toimintamallin käyttöönottoon. Organisaatiosta pitää löytyä koulutussuunnitelma 
ja koulutuksen sisältöä pitää seurata. Henkilöstö auditoidaan pistokokein esimerkiksi 
tarkastamalla kuinka potilaan informointi tapahtuu käytännössä. 
 
5.2.3 Sisäisten prosessien näkökulmaan liittyvä auditointitoiminta 
 
Sisäisten prosessien näkökulmassa auditointitoimintaan liittyy organisaation voimassa-
olevan ja ajantasaisen tietoturvapolitiikan tarkastaminen. Tietoturvapolitiikka tulee olla 
laadittu valtakunnallisen ohjeistuksen ja hyvien käytäntöjen mukaisesti. Tietoturvatason 
auditointi suoritetaan organisaatiossa esimerkiksi hyödyntäen standardia ISO 27001 
viitekehyksenä. Tietoturvaan liittyen tarkastetaan, että organisaatiolla on riittävällä ta-
solla oleva tietoturvaohjeistus ja dokumentoituna päätökset, periaatteet, menettelytavat 
ja toimenpiteet, joilla tietoturvariskeihin on varauduttu. Auditoinnin yhteydessä suorite-
taan tietosuojatarkastukset ja tarkastetaan mahdollisten prosessivirheiden analysoinnin 
ja ennaltaehkäisyn toteutus sekä riskianalyysiin liittyvä dokumentointi. Organisaatiossa 
tulee olla laadittuna asiakirja tietosuojapolitiikasta, tietoturvasuunnitelma, seuranta- ja 
valvontasuunnitelma, vastuiden määrittely, käyttäjän tietoturvaohje sekä ohje henkilö-
tietojen käytöstä. 
 
Organisaatio on nimennyt tietosuojavastaavan ja hänen toimenkuvansa on dokumentoi-
tu tietosuojavaltuutetun toimiston ohjeistuksen mukaisesti. Tietoturvasuunnitelmassa on 
mainittu tietoturvaorganisaatio ja tietoturvasta vastaavien henkilöiden on oltava tietoisia 
vastuitaan. Auditoinnin yhteydessä tarkastetaan, että tietoturvan suorituksen ja toteutu-
misen valvonta on ohjeistettu ja annettu eri henkilöiden tehtäväksi. Lisäksi tietoturvasta 
vastaavien henkilöiden osaamista on seurattu ja arvioitu organisaatiossa. Tietoturva-
suunnitelma sekä organisaation tietoturvatiedotuskanavat on oltava asianmukaiset ja 
ajan tasalla, esimerkiksi tiedotuksessa on käytössä esimerkiksi tietoturvaportaali. Orga-
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nisaatiossa tulee olla suunniteltuna ja kuvattuna, miten toimitaan, jos havaitaan tie-
tosuojamääräysten ja -ohjeiden rikkomus tai sellaisen epäily, esimerkiksi käsittely yh-
teistoimintamenettelyn mukaisesti ja käsittelyyn liittyvät pöytäkirjamerkinnät. Tiedon 
käytettävyyden ja luotettavuuden osalta tarkastetaan, että tieto on saatavilla määrätyssä 
paikassa, määrättynä ajankohtana, määrätyssä tilanteessa ja määrätyille henkilöille. 
 
Käyttöoikeuksien valvonnassa tarkastetaan, että organisaation käyttöoikeuksienhallinta-
prosessi on dokumentoitu. Tietosuojavastaava yhdessä puolueettoman tahon kanssa 
valvoo sitä määräajoin suoritettavin tarkastuksin. Roolipohjainen käyttöoikeuksien hal-
linta edellyttää, että organisaatiossa on kuvattu käyttöoikeuksien myöntöperiaatteet.  
Yksityiskohtaisesti määritellyt käyttöoikeudet myönnetään tehtävien ja vastuiden perus-
teella.  Käyttöoikeuskirjanpitoa ja roolipohjaista käyttöoikeuksien hallintaa tulee audi-
toida sisäisesti, esimerkiksi tarkastamalla käyttöoikeudet eri roolien osalta pistokokein 
kattavalla otoksella koko organisaatiosta. Poikkeavat käyttöoikeudet tulee olla organi-
saatiossa dokumentoituna. Reseptikeskuksen tietojen käsittelyn osalta tulee käyttöoike-
uksista löytyä toimintaohjeet sekä seuranta- ja valvontasuunnitelma. Käyttöoikeuksista 
pidetään sähköistä rekisteriä tai muuta kirjanpitoa, josta voidaan todentaa haetut, hyväk-
sytyt, käyttöönotetut ja poistetut käyttöoikeudet. Käyttöoikeuksien valvontaan liittyy 
myös ylläpito-oikeudet järjestelmien osalta. Tarkastetaan, että henkilöt, jotka saavat 
hyväksyä käyttöoikeuksia on määritetty. Käyttöoikeus ajantasaisuuden osalta tarkaste-
taan, että käyttöoikeudet on päätetty, kun työntekijöiden työsuhde päättyy.  
 
Tunnistautuminen järjestelmiin tulee sallia ainoastaan käyttäen vahvaa tunnistusmeka-
nismia. Käyttäjätunnusten pitää olla yksilöllisiä ja yhteiskäyttöiset tunnukset järjestel-
missä ei tule olla mahdollisia. Yksilöllisen tunnistautumisen käyttöön sitoutuminen jär-
jestelmiin kirjautumisessa tarkastetaan pistokokein kattavalla otoksella organisaatiosta. 
Organisaation tietoturvapolitiikassa tulee olla kuvattuna ja dokumentoituna salasanojen 
vaatimukset osana käyttövaltuushallintaa. Organisaatiossa pitää olla seuranta siitä, että 
salasanat on toteutettu järjestelmiin tietoturvapolitiikan mukaisesti. Lisäksi auditoinnin 
yhteydessä tarkastetaan salasanaparametrit järjestelmistä sekä järjestelmän lukkiutumi-
nen väärien kirjautumisyritysten maksimimäärän täytyessä. 
 
Henkilötietojen käytön seuranta liittyy organisaation tietoturvapolitiikkaan. Käyttöloki-
tarkastus tulee olla tehtynä säännöllisesti. Käytännössä tämä tarkoittaa, että organisaati-
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osta löytyy kirjanpito siitä, kuka on tietoja katsonut tai käyttänyt ja milloin se on tapah-
tunut. Auditoinnissa varmistetaan lokitietojen muuttumattomuus. Organisaatiossa tar-
kastetaan lokiympäristö toteutus ja lokitietojen suojaus käyttöoikeuksin, jotta tietojen 
muokkaus tai hävittäminen ennen säilytysajan päättymistä voidaan estää. Menettelyohje 
käyttölokien tarkastamisesta tulee olla dokumentoitu, vastuut ja roolit kirjattu ja henki-
löt tulee olla niistä tietoisia. Tiedote käyttölokien tarkastuksista tulee olla kaikkien saa-
tavilla ja informoitava erityisesti rekrytointitilanteessa uusille työntekijöille. 
 
Auditoinnissa todennetaan, että järjestelmien tapahtumaketju (audit trail) voidaan tar-
kastaa yksittäisiin tapahtumiin ja käyttäjiin saakka. Tapahtumien kirjaamisen osalta or-
ganisaation sisällä tulee olla suoritettuna säännölliset tarkastukset tapahtumaketjun toi-
mivuudesta. Tapahtumien kerääminen eri järjestelmistä voi olla toteutettu esimerkiksi 
tiedon- ja tapahtumienhallintajärjestelmän avulla, mikä mahdollistaa lokeihin liittyvän 
raportoinnin ja reaaliaikaisen seurannan.  Tapahtumien hallintajärjestelmä on oltava 
dokumentoituna ja vastuutettuna nimetylle henkilölle ja asia tulee olla tiedotettuna hen-
kilöstölle. Lisäksi organisaatiossa tulee huolehtia siitä, että järjestelmiin on toteutettu 
tietojen muutostenhallinta, jolloin taustarekistereihin jää tiedot muutoksista ja poistois-
ta. Tämä muutoksenhallintaprosessi tulee olla dokumentoituna ja tarkastettuna esimer-
kiksi pistokokeiden avulla. 
 
Myös järjestelmän toimittajat ja muut ulkopuoliset tahot tulee olla huomioituna tietotur-
va ja - suojapolitiikassa sekä siihen liittyvässä valvonnassa. Tietoturvallisuus tulee olla 
kuvattuna esimerkiksi tietosuojavaltuutetun toimiston mallin mukaan ja sen tulee olla 
osana organisaation ja toimittajan välisessä hankinta- ja sopimusprosessissa. Sopimuk-
sissa ja osapuolten palvelukuvauksissa tulee olla määriteltynä kunkin osapuolen rooli ja 
vastuu tietojenkäsittelyssä. Organisaatiossa tulee kiinnittää tapahtumaketjujen tarkasta-
misessa erityisesti huomiota järjestelmiin kirjautumiseen ja käyttöoikeuksiin toimittaji-
en ja ulkopuolisten osalta. 
 
5.2.4 Oppimisen ja kasvun näkökulmaan liittyvä auditointitoiminta 
 
Oppimisen ja kasvun näkökulmaan liittyen auditointitoiminnassa tarkastetaan, että or-
ganisaation tietoturva on varmistettu ja voimassaoleva tietohallintostrategia on liitetty 
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osaksi organisaation strategiaa. Organisaation tietohallintostrategia sisältää muun muas-
sa koulutussuunnitelman ja määritykset organisaatiossa käytettävästä teknologiasta. 
Teknologiaan liittyen organisaatiossa tulisi olla vain yleisesti käytössä olevia, avoimia 
rajapintoja ja sen toimittajariippuvuus tulisi olla vähäistä. Koulutussuunnitelmassa tulee 
olla kuvattuna, miten jatkuvalla henkilöstön koulutuksella varmistetaan tietoturva ja -
suoja -osaaminen. Henkilöstöryhmien vastuukuvaukset on kirjattu organisaation tieto-
turva- ja tietosuojapolitiikkaan sekä tietoturvasuunnitelmaan. Organisaation tietoturva-
politiikassa on kuvattu tietoturvapoikkeamien valvonta-, havaitsemis-, ilmoittamis- sekä 
käsittelykäytännöt. Organisaatiossa on työkalut häiriöiden havainnointiin ja käsittelyta-
son ohjaukseen palvelutukijärjestelmässä, tietoturvaportaali sekä tapahtumienhallinta-
järjestelmä lokien seurantaan. Tarkastetaan, että tietoturvakoulutusta on toteutettu sään-
nöllisesti organisaation koulutussuunnitelman ja ohjeistuksen mukaisesti.  
 
Auditoinnissa tarkastetaan, että organisaation koulutussuunnitelma sisältää uuden toi-
mintamallin ja sen edellyttämät koulutukset tietoturvamenettelyistä esimerkiksi toimi-
kortin käytöstä, potilaan informoinnista ja suostumuskäytännöistä. Organisaation koulu-
tussuunnitelman toteutusta ja toteutumista tulee olla seurattu muun muassa koulutuksen 
sisällön ja määrän sekä osallistujien määrän osalta. Koulutukseen osallistumista pitää 
olla seuranta ja osallistuminen on varmistettu pistokokein.  Organisaatiossa on luotuna 
sanktiokäytännöt mikäli koulutuksiin ei osallistuta. Lisäksi organisaatiossa on seurattu 
koulutusten määrän tarvetta ja käytöntukeen tehtyjen yhteydenottojen määrää. 
 
Tietoturvakoulutuksen ja -tiedotuksen jatkuvuuden ja suunnitelmallisuuden osalta audi-
toinnissa tarkastetaan, että tietoturvakoulutus on ollut säännöllistä organisaation koulu-
tussuunnitelman ja ohjeistuksen mukaisesti. Seurannalla tarkastetaan, että organisaation 
koulutussuunnitelmaa on noudatettu ja, että siihen sisältyy myös suunnitelma tulevista 
koulutuksista. Tarkastus on tehtävä sekä taaksepäin että tulevaisuuteen.  Koulutuksen 
sisältöä tulee olla säännöllisesti arvioitu ja päivitetty kansallisten linjausten mukaisesti. 
Koulutuksen osalta yhteistyötä on tehty muun muassa koulutusyksikön kanssa. 
 
Voimassaolevan ja ajantasaisen tietoturvapolitiikan tulisi taata, että vaaditut prosessit ja 
toimintatavat on dokumentoitu ja organisaatiossa toimitaan niiden mukaan. Auditoin-
nissa tarkastetaan, että henkilöstö tuntee nämä prosessit ja toimintatavat. Vastuuhenki-
löiden tietoturva osaaminen tulee olla varmistettu organisaatiossa esimerkiksi verkossa 
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toteutetulla kyselyllä. Vastuuhenkilöiden koulutukseen liittyen seurannalla varmiste-
taan, että vastuuhenkilöt hallitsevat tietoturva-asiat ja niihin liittyvät tehtävät. Auditoin-
nissa tarkastetaan vastuuhenkilöiden koulutuksen määrä ja laatu. Organisaatiossa on 
toteutettu tietoturvatiedotus, tietoturvaportaali sekä huolehdittu sen sisällön ajantasai-
suudesta. Tarkastuksiin liittyy myös, että järjestelmien käytön tuesta on tiedotettu, käy-
tön tuen prosessi on kuvattu ja siitä on olemassa ohjeistus ja lisäksi käytön tuki on toi-
minnassa. Organisaatiossa tulee olla laadittuna kirjallinen, ajantasainen tukimateriaali.  
Järjestelmien käytön tuen ja tukimateriaalin riittävyyttä ja laadukkuutta arvioidaan hen-
kilöstön toimesta esimerkiksi kyselyn avulla.  
 
Tekniseen infrastruktuuriin ja strategiseen osaamiseen liittyen tietojärjestelmien käyttö-
politiikka ja kirjautumiskäytännöt tulee olla henkilöstön tiedossa ja dokumentoituna. 
Auditoinnin yhteydessä henkilöstöltä tarkastetaan, että he hallitsevat tietojärjestelmien 
käytön ja järjestelmiin kirjautumiseen liittyvät käytännöt. Organisaatiossa tämä osaami-
nen tulee varmistaa koulutusten yhteydessä. Erityistä huomiota tulee kiinnittää järjes-
telmän toimittajien ja ulkopuolisten kirjautumiseen ja käyttöoikeuksiin.  
 
Henkilöstön strategisen osaamisen tulee olla yhteydessä organisaation strategisiin ta-
voitteisiin ja suunnitelmiin ja siihen liittyy yhteistyö niin organisaation ylimmän johdon 
kuin toimintayksiköiden esimiesten kanssa. Koulutussuunnitelmassa tulee huomioida 
henkilöstön tietotekninen osaaminen ja määritellä ammattiryhmä- ja yksikkökohtainen 
osaamisen taso. Henkilöstön tietoteknisen osaaminen ja taidot tulee kartoittaa esimer-
kiksi kyselyillä tai haastatteluilla. Organisaatioon on luotuna sähköinen koulutusmateri-
aali, johon on liitetty myös testiosio. Käytännössä organisaatioon voidaan luoda esimer-
kiksi kaksi vuotta voimassaoleva tietosuojaosaamisen passi. Henkilöstön osaamisen 
seurata on jatkuvaa ja saatuja tuloksia arvioidaan, koulutuksen jälkeinen osaaminen 
varmistetaan esimerkiksi kyselyllä. Auditoinnissa näiden osalta tarkastukset voidaan 
tehdä yhteistyössä koulutusyksikön tai toimintayksiköiden esimiesten kanssa. Esimiehet 
voivat osaltaan osallistua yksittäisen työntekijän, tiimin tai työyksikön tietoteknisen 
osaamisen arviointiin esimerkiksi ottamalla sen yhdeksi osa-alueeksi oman yksikkönsä 
toiminnan ja osaamisen arvioinnissa. Tällöin esimiehet voivat kartoittaa osaamisen ny-
kytilan, mahdollinen vajeen nyt tai poistuman tai muutosten myötä sekä laatia osaami-
sen hankintasuunnitelman. 
 
 54 
Henkilöstön vaikutusmahdollisuudet tulee olla kirjattuna myös tietoturvasuunnitelmaan 
ja huomioituna tietoturvaorganisaation toiminnassa. Vaikutusmahdollisuuksien seuranta 
tapahtuu auditoinnissa pistokokein ja haastatteluin.  Henkilöstön ideoiden hyödyntämis-
tä voidaan arvioida tarkastamalla, onko henkilöstölle luotu organisaatiossa kanavat, 
joiden avulla he voivat tuoda esille omat kehittämisehdotukset, ongelmakohdat ja hyvät 
toimintatavat. Nämä ehdotukset tulisi olla käsiteltynä ja dokumentoituna ja niiden pe-
rusteella tehdyistä muutoksista välitetään säännöllisesti tietoa henkilöstölle. Organisaa-
tiossa on seurattu asiaa pistokokein, esimerkiksi haastattelemalla. Oleellista on myös 
henkilöstön palautteiden määrän, koulutustarpeen määrän sekä käytön tukeen tehtyjen 
yhteydenottojen määrän seuranta. 
 
Toimintailmapiiriin ja asennoitumiseen liittyy, että organisaatiossa on suoritettu riski-
analyysi henkilöriskien näkökulmasta ja seurattu tietoturvaan liittyvien rikkeiden mää-
rää. Mahdollisten rikkeiden seuranta suoritetaan pistokokein itsearvioinnin luotettavuu-
den varmistamiseksi. Lisäksi auditoinnissa tarkastetaan pistokokein esimerkiksi kyselyl-
lä tai haastattelemalla henkilöstöltä heidän käsityksensä vastuusta ja tietosuojasta. 
 
5.3 Kriteerien tärkeys ja tarkoituksenmukaisuus 
 
Tärkeyden ja tarkoituksenmukaisuuden arviointi suoritettiin Delphi-tutkimuksen toisella 
kierroksella. Vastaajat arvioivat kriteerien tarkoituksenmukaisuutta ja tärkeyttä kun niitä 
käytetään organisaation toimintaprosessien auditoinnissa ennen liittymistä KanTa-
arkistoon. Arviointiasteikko oli 1-5: 1 = ei lainkaan tarkoituksenmukainen/ tärkeä, 2 = 
jossain määrin tarkoituksenmukainen/ tärkeä, 3= en osaa sanoa, 4 = tarkoituksenmukai-
nen/ tärkeä, 5 = erittäin tarkoituksenmukainen/ tärkeä. Koska ensimmäisen Delphi-
kierroksen jälkeen kriteerejä oli vähäisessä määrin muokattu, tarjottiin vastaajille vielä 
mahdollisuus kommentoida kriteerejä sekä asiantuntijoiden ensimmäisen kierroksen 
vastauksista koottua auditointitoimintaa. Saadut tulokset osoittivat kaikkien vastausten 
osalta yhdenmukaisesti, ettei tarkoituksenmukaisuuden ja tärkeyden välillä ollut juuri-
kaan eroa. Asiantuntijat arvioivat kaikki asetut kriteerit sekä tarkoituksenmukaisiksi että 
tärkeiksi. Yhteenveto asiantuntijoiden numeraalisesta arvioinnista on kuvattu liitteenä 
olevassa taulukossa (Liite 3). Asiantuntijoiden antamat kommentit tutkimuksen toisella 
kierroksella liittyivät lähinnä auditointitoimintaan, ei niinkään kriteerien tärkeyden tai 
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tarkoituksenmukaisuuden arviointiin. Auditointitoimintaan liittyvät kommentit on myös 
huomioitu yhteenvedossa (Liite 3).   
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6 POHDINTA 
6.1 Tutkimuksen eettisyyden ja luotettavuuden arviointi 
 
Tutkimuksen teossa tulee noudattaa hyviä tieteellisiä käytäntöjä, jotta tutkimus olisi 
eettisesti hyvä. Tutkijan vastuulla on tiedon hankintaan ja julkaisemiseen liittyviin peri-
aatteisiin perehtyminen sekä niiden mukaan toimiminen. (Hirsjärvi ym. 2007, 23). Tä-
hän tutkimukseen ei liittynyt erityisiä eettisiä kysymyksiä, sillä tutkimustyön kohteen ja 
-ongelman valinta muotoutui tutkijan oman intressin pohjalta. Konkreettinen tutkimuk-
sen aihe täsmentyi tutkimukseen osallistuvassa terveydenhuollon organisaatiossa käy-
dyissä keskusteluissa.  Yhteinen aihe kiinnosti tutkijaa ja organisaatiota sekä aiheen 
ajankohtaisuuden, organisaation aiheeseen liittyvän lisätiedon tarpeen että aiheen yh-
teiskunnallisen merkityksen vuoksi. Tutkimuksen tuloksena syntyneen auditointitoimin-
taa koskevan ohjeen hyödyntäminen organisaation toimintaprosessien tarkastelussa ja 
auditoinnissa ja siitä mahdollisesti saatava konkreettinen hyöty tutkimuksen organisaa-
tiolle ei ollut eettisesti arveluttavaa. Tutkijalla ei ollut aikaisempaa yhteyttä tutkimuk-
seen osallistuvaan organisaatioon. Tutkija oli ulkopuolinen toimija, joka ei tavoitellut 
tutkimuksellaan taloudellista tai muuta hyötyä itselleen. Käytännössä tutkija toimi asi-
antuntijoiden ja organisaation ehdoilla, mutta hänen tuli raportoida tutkimuksesta yli-
opiston ehdoilla. Tutkimuksen mahdollinen julkaiseminen jäi tutkijan päätettäväksi, 
eikä hänen tarvinnut selvittää organisaation näkökantaa tutkimuksen julkaisemiseen.  
 
Tutkijan kannalta oli selkeää, että tutkimuskohteena olevan terveydenhuollon organisaa-
tion nimeä ei mainita tutkielmassa. Tutkimusluvan tarve varmistettiin organisaation 
johdossa toimivalta henkilöltä, jolle tutkija toimitti etukäteen tutkimussuunnitelman. 
Tutkimuksen suorittamiseen organisaatiossa ei vaadittu tutkimuslupaa, koska tutkimuk-
sessa ei käsitelty potilastietoa. Myös tutkimuksen asiantuntijat osallistuivat Delphi-
tutkimukseen nimettöminä. Tutkimussuunnitelmassa ja saatteessa asiantuntijoille paino-
tettiin tutkimukseen osallistuvien anonymiteettiä.  
 
Tutkimuksen objektiivisuus on tutkijan subjektiivisuuden tunnistamisessa ja sen ilmi 
tuomisessa. Tutkijan oma subjektiivinen panos ei saa vaikuttaa tulosten arviointiin.  
Tutkimuksen raportoinnissa lukijan on kyettävä seuraamaan tutkijan päättelyä ja tutki-
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muksen eri vaiheiden perusteluja. Nämä eettiset kysymykset korostuvat erityisesti kon-
struktiivisessa tutkimuksessa ja Delphi-menetelmää käytettäessä. (Hirsjärvi ym. 2007, 
292-293; Kasanen 1993, 258; Linturi 2007, 108.) Ensimmäisen Delphi-kierroksen tulos-
ten yhteenvedossa eli tutkijan suorittamassa analyysissä voi tapahtua virheitä tai vääriä 
tulkintoja asiantuntijoiden vastauksista. Analyysin tulos saattaisi olla erilainen, jos sen 
suorittaisi joku toinen henkilö tutkijan sijaan (Metsämuuronen 2013, 5). Yhteenvedossa 
heijastuvat mahdollisesti tutkijan omat taustakäsitykset ja -tiedot auditoitavista asioista 
ja niiden merkityksestä auditointitoiminnassa. Luotettavuutta kuitenkin tässä tutkimuk-
sessa lisäsi se, että asiantuntijoilla oli mahdollisuus vielä toisella Delphi-kierroksella 
ottaa kantaa tutkijan suorittamaan tulosten yhteenvetoon. 
 
Delphi-tutkimuksessa on pohdittava erityisesti tutkimuksen luotettavuutta mahdollisesti 
alentavia tekijöitä (Metsämuuronen 2013, 14). Delphi-menetelmän käyttö tutkimuksessa 
edellyttää onnistumista asiantuntijoiden valinnassa, asiantuntijoiden kysymyksiin esit-
tämien mielipiteiden perustumisessa tosiasioihin, mielekkäässä kysymysten asettelussa, 
arvioinnin teossa kysymysten tärkeydestä, toivottavuudesta, toteutumisen esteistä tai 
edellytyksistä. Tutkijalla tulee koota systemaattisesti arvioiden vastauksista tieto käytet-
täväksi päätöksenteon apuna sekä arvioida, onko tuotettu aineisto relevanttia strategisen 
päätöksenteon kannalta.  (Kuusi 2003, 216–217.)  
 
Asiantuntijoiden valinta on ensimmäinen kriittinen kohta Delphi-tutkimusta suunnitel-
taessa. Tutkijan pitää arvioida ja päättää, kuinka monta asiantuntijaa Delphi-
tutkimuksessa pitäisi olla ja kuinka hyvin he täyttävät asiantuntijuuden kriteerit. (Met-
sämuuronen 2013, 4.)  Tutkija koki hyödylliseksi käyttää apuna tietojärjestelmien audi-
tointiin liittyvää kehikkoa (Ruotsalainen ym. 2008, 17). Tutkijan mielestä kehikosta 
ilmeni sekä auditoinnin että eArkiston kannalta oleelliset osa-alueet, joita hyödyntäen 
tutkija teki asiantuntijoihin liittyvät valinnat. Tutkimukseen haluttiin ja saatiin mukaan 
asiantuntijoiden tietämys sekä kansalliselta tasolta että tutkimuksessa mukana olevasta 
organisaatiosta. Paremmin valittu tutkimuksen toteutusajankohta olisi saattanut lisätä 
vastaajien lukumäärää ja tuottaa useampia näkemyksiä tutkimuskysymyksiin. Se olisi 
lisännyt tutkimuksen validiteettia. Asiantuntijat oli helppo saada lupautumaan mukaan 
tutkimukseen, mutta tutkimukseen sitoutuminen oli tässä tutkimuksessa ja on aina 
Delphi-menetelmässä ongelmallista.  Jos tutkijalla olisi mahdollisuus ja aikaa, niin kato 
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saataisiin pienemmäksi suorittaen tutkimus asiantuntijoita haastattelemalla (Metsämuu-
ronen 2013, 5).  
 
Delphi-tutkimuksen toinen kriittinen kohta on oleellisten tutkimuskysymysten laadinta, 
jotta kysymykset eivät johda asiantuntijoita väärään suuntaan (Metsämuuronen 2013, 
4). STM:n auditointikriteeristön pohjalta laadittu analyysikehikko oli yksiselitteinen ja 
toimi hyvin auditointikriteerien ja auditointitoiminnan arvioinnissa. Analyysikehikon 
auditointikriteeristö oli varsin kattava, mikä ilmeni siinä, etteivät asiantuntijat halunneet 
lisätä siihen yhtään uusia kriteerejä. Delphi-menetelmällä haetaan vastauksia täsmälli-
siin kysymyksiin. Tässä tutkimuksessa kysymykset liittyivät tarkasti rajattuun aihee-
seen, mikä osaltaan helpotti kysymyksiin vastaamista. Tutkimuksen sisäistä validiteettia 
arvioitaessa voidaan pohtia, vastasivatko saadut tulokset sitä, mitä oli tarkoituskin tut-
kia. Asiantuntijat edustivat organisaatiota ja sen tietohallintoa ja tunsivat hyvin organi-
saation toimintaprosessit, mutta heidän perehtyneisyytensä auditointiin ja sen suoritta-
miseen käytännön toimintana saattoi olla vajavaista, eikä kaikilla välttämättä ollut tark-
kaa käsitystä käyttöoikeuksien hallintaan liittyvistä tekijöistä.  
 
Useat tutkimuskierrokset tekevät tutkimuksesta usein aikaa vievän ja kalliin. Tutkimuk-
sen luotettavuuden kannalta kriittinen asia on kuitenkin iteraatiokertojen lukumäärän 
valinta. (Metsämuuronen 2013, 5.) Tämän tutkimuksen luotettavuuden kannalta oleellis-
ta oli, ettei toisen kierroksen myötä tullut juurikaan muutoksia ja lisäyksiä asiantuntijoi-
den auditointikriteereihin ja auditointitoimintaan liittyviin kommentteihin. 
 
Delphi-tutkimuksessa toistettavuuden eli reliabiliteetin osalta ei tutkija voi tietää, saisi-
ko hän joltain toiselta asiantuntijaryhmältä samanlaisen vai erilaisen vastauksen. Myös-
kään asiantuntijoiden mielipiteiden pysyvyydestä: antaisiko tämä sama ryhmä samanlai-
sen vastauksen jonain toisena ajankohtana, ei tämän tutkimuksen puitteissa saada var-
muutta. Tutkimusta toistettaessa on usein vaikea saada selville, johtuuko mahdollinen 
muutos asiantuntijan mielipiteessä asiantuntijasta itsestään, lisääntyneestä tietämyksestä 
asiasta vai itse ilmiössä tapahtuneesta muutoksesta. (Metsämuuronen 2013, 5.) Esimer-
kiksi KanTa-arkistoon liittymisen ajankohdan muutos ja tutkimuksen ajankohtaisuuden 
muuttuminen todennäköisesti vaikuttaa asiantuntijan vastukseen.  Delphi-tutkimukseen 
kuuluu asiantuntijan mahdollisuus muuttaa mielipidettään, mutta tässä tutkimuksessa se 
ei tullut esiin mahdollisesti tutkimuskierrosten lukumäärän, lyhyehkön tutkimusajan tai 
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mielipiteiden yhdenmukaisuuden ja samankaltaisuuden vuoksi. Laajempi asiantuntija-
ryhmä olisi voinut lisätä tutkimuksen reliabiliteettia, sillä asiantuntijat olisi voitu jakaa 
kahteen eri ryhmään ja verrata heiltä saatuja vastauksia. (Metsämuuronen 2013, 14).  
 
6.2 Tutkimusprosessin ja tulosten tarkastelu 
 
Organisaatioon ja sen toimintaprosesseihin kohdistuu odotuksia ennen sen tietojärjes-
telmien liittämistä kansalliseen sähköiseen arkistoon. eArkistoon liittyminen edellyttää 
organisaation toimintaprosessien auditointia, joka voidaan suorittaa sisäisenä auditointi-
na, esimerkiksi osana organisaation laatujärjestelmää. Tässä tutkimuksessa haluttiin 
selvittää, asiantuntijoiden avulla, minkälaista auditointitoimintaa vaaditaan organisaati-
on käyttöoikeuksien hallinnan osalta. Asiantuntijoilta kysyttiin myös palautetta tutkijan 
muokkaamista auditointikriteereistä sekä pyydettiin niiden tärkeyden ja tarkoituksen-
mukaisuuden arviointia KanTa-arkistoon liittymisen kannalta.  
 
Tutkija koki tutkimusaiheen olevan ajankohtainen tutkimusprosessien käynnistyessä, 
silloin kun KanTa-arkiston syntymisen tavoite oli huhtikuussa 2011. Tutkimuksen to-
teuttaminen ajoittui aikaan, jolloin eArkiston käyttöönottoa suunniteltiin siirrettävän ja 
sen tuleva aikataulu ei ollut vielä tiedossa. Tämä osaltaan saattoi vähentää tutkimuksen 
asiantuntijoiden sitoutumista tutkimukseen. Lisäksi sillä oli vaikutuksensa tutkijan 
omaan mielenkiintoon aihetta kohtaan. eArkiston aikataulun siirtymisestä huolimatta 
aihe ei kuitenkaan ole vanhentunut. eReseptin käyttöönotto ja sen yhteydessä suoritettu 
sisäinen auditointi ei riitä kattamaan eArkiston auditointivaatimuksia, vaan terveyden-
huollon organisaation pitää huolehtia, että sen toiminnan turvataso säilyy eli se edelleen 
täyttää vaadittavat auditointikriteerit, ja että se kehittyy seuraavan liittymisvaiheen vaa-
timuksia vastaavaksi (STM 2012, 3). Esimerkiksi kaikki potilastietojärjestelmät audi-
toidaan vähintään kahdesti eli eReseptiin liittyvien toiminnallisuuksien lisäksi eArkis-
toon liittyvien ominaisuuksien osalta (STM 2012, 2).  
 
Asioiden tarkastelu ajoissa antaa organisaatiolle ja sen henkilöstölle aikaa havaita, ke-
hittää ja muuttaa mahdollisesti esiin nousevia ongelmakohtia ennen eArkistoon liitty-
mistä. Yksi tutkimukseen kutsutuista asiantuntijoista muistutti sähköpostivastaukses-
saan, että KanTa-palveluihin liittyvä lainsäädäntö muuttuu ja kehittyy kaiken aikaa ja 
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pelkästään jo se vaatii organisaatioita säännöllisesti tarkastelemaan toimintaansa ja sii-
hen liittyviä prosesseja. Esimerkkinä organisaation toimintaan suuresti vaikuttavasta, 
lailla säädetystä, asiasta on eArkiston liittymisaikataulu. Eri lait ja asetukset määrittele-
vät eArkiston käyttöönotossa vaikuttavat välttämättömät edellytykset, jotka tarvitsevat 
toteutuakseen kakkien osapuolten sitoutumista (Korhonen 2012, 3, 6).  
 
Tutkimusprosessi ei aina etene tutkimussuunnitelman ja tutkijan toiveiden mukaisesti. 
Tutkija joutui tekemään tutkimusprosessin aikana kompromisseja, joita on kuvattu seu-
raavissa kappaleissa. Delphi-tutkimuksessa asiantuntijat tulisi saada osallistumaan ja 
sitoutumaan tutkimukseen. Tutkimukseen osallistuminen oli vapaaehtoista, eikä se kuu-
lunut työntekijän työtehtäviin. Tutkija kertoi Delphi-tutkimuksen luonteesta ja kierros-
ten todennäköisestä lukumäärästä ottaessaan yhteyttä asiantuntijaan ja toivoi asiantunti-
jan sitoutumista. Terveydenhuollon organisaation johdossa toimiva henkilö halusi itse 
olla yhteydessä organisaatiosta mukaan kutsuttuihin asiantuntijoihin, eikä tutkija voinut 
henkilökohtaisesti varmistua heidän osallistumisestaan. Tämä osaltaan vaikutti organi-
saatiota edustavien asiantuntijoiden vähäiseen osallistumiseen. Tutkija ei pystynyt en-
nakoimaan tätä ja kutsumaan alun perin enemmän asiantuntijoita mukaan tutkimukseen, 
jolloin vastanneiden lukumäärä ei olisi jäänyt niin alhaiseksi.  Tutkija harkitsi ensim-
mäisen Delphi-kierroksen jälkeen uusien asiantuntijoiden lisäämistä mukaan tutkimuk-
seen. Uusien vastaajien hankkiminen olisi kuitenkin muuttanut jo osallistuneiden vasta-
usten analysointia ja hidastanut tutkimuksen etenemistä sekä toisen Delphi-kierroksen 
käynnistämistä. Tutkija päätti luopua uusien asiantuntijoiden hankkimisesta mukaan 
tutkimukseen ohjaajien suosituksesta.  Päätökseen vaikutti, että ensimmäisellä Delphi-
kierroksella vastanneet edustivat monipuolisesti tutkimuksessa huomioitavia osa-
alueita. Lainsäädännöstä nousevat ja kansalliset ohjeistukset tulivat huomioiduksi jo 
analyysikehikkoa muodostettaessa, joten kansallisten edustajien vähäinen määrä ei ollut 
tutkimuksen jatkamista estävä tekijä.  
 
Alkuperäinen suunnitelma tutkimuksen toteutusaikataulusta ei pitänyt. Joidenkin asian-
tuntijoiden vastauksia, joita ei lopultakaan saatu, jouduttiin odottamaan ja pyytämään 
useaan otteeseen. Tutkimuksen toisen kierroksen venyminen kesälomien jälkeen elo-
syyskuulle ei ehkä vaikuttanut tulosten luotettavuuteen ja vastanneiden asiantuntijoiden 
mielipiteeseen. Aikataulun siirtyminen vaikutti siihen, että yksi alkuperäinen asiantunti-
ja vaihtoi työpaikkaa eikä ollut enää halukas osallistumaan tutkimuksen toiselle kierrok-
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selle. Asiantuntija jouduttiin korvaamaan toisella vastaavissa tehtävissä samassa organi-
saatiossa toimivalla asiantuntijalla tutkimuksen toisella Delphi-kierroksella. Hänen vas-
tauksensa ei tuonut esiin uusia erilaisia näkökulmia, eivätkä ne juuri poikenneet muiden 
vastauksista, mikä osaltaan osoitti vallitsevaa konsensusta asioista.  
 
Yksi tutkimukseen osallistuneista asiantuntijoista ilmaisi tutkimuksen kysymykset haas-
teellisiksi ja osa asiantuntijoista saattoi tästä syystä luopua vastaamisesta. Kaksi tutkijal-
le sähköpostilla vapaamuotoisesti vastannutta ja varsinaiseen tutkimukseen vastaamatta 
jättänyttä asiantuntijaa vetosivat ajanpuutteeseen ja kokivat analyysikehikon täyttämisen 
ja tutkimukseen vastaamisen työläinä. Vastukset liian haasteellisiin kysymyksiin jäävät 
helposti pinnallisiksi tai vajavaisiksi. Lisäksi vastaajan kiire ja liian tiukka tutkimusai-
kataulu saavat vastaajan suorittamaan vastaamisen pohtimatta kysymyksiä riittävän tar-
kasti. Tutkimuksen kannalta saattoi olla eduksi, ettei vastauksia näissä tilanteissa saatu. 
Helpommat kysymykset sekä analyysikehikon kriteerien yhdistäminen laajemmiksi 
kokonaisuuksiksi jo etukäteen olisi vähentänyt asiantuntijoiden työmäärää ja mahdolli-
sesti lisännyt vastanneiden lukumäärää. Tutkija olisi myös voinut miettiä muiden alan 
asiantuntijoiden tietämyksen hyödyntämistä.  
 
Kasasen ym. (1993, 257–258) mukaan konstruktiivisessa tutkimuksessa tulisi pohtia 
tieteellisyyden täyttymistä, sitä, täyttääkö tutkimus puolueettomuuden, objektiivisuu-
den, kriittisyyden, riippumattomuuden ja edistyksellisyyden kriteerit. Edistyksellisen 
tutkimuksen tulisi antaa vastaus tutkimusongelmaan sekä herättää uusia kysymyksiä. 
Tutkimuksen tulosten tulisi olla merkityksellisiä, yksinkertaisia ja helppokäyttöisiä ja 
niiden tulisi liittyä tutkimuksen metodologiaan. Konstruktiivinen tutkimus etenee aske-
littain, jotka määrittyvät tutkimuksen viitekehykseen liittyvässä metodissa. Tutkimuksen 
joka askeleella tai vaiheessa on mahdollista tarkastaa konstruktio. Tutkimusprosessi 
toimii kokonaisuutena ja tähtää konstruktion rakentamiseen päämäärätietoisena toimin-
tana. Tässä tutkimuksessa oli tavoitteena edetä konstruktiivisen mallin mukaisesti. 
Delphi-tutkimus toimi hyvin menetelmänä konstruktion kehittämiseen ja täydentämi-
seen.  
 
Konstruktion toimivuus eli sen antama ratkaisu tutkimusongelmaa osoittaa konstruktion 
validiteetin. Toimiva konstruktio on asiaan liittyvä, yksinkertainen sekä helppokäyttöi-
nen. (Kasanen ym. 1993, 258-259.) Tässä tutkimuksessa konstruktion kehittäminen jäi 
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vajavaiseksi asiantuntijoiden lukumäärän vähäisyyden vuoksi. Konstruktiota ei ollut 
myöskään mahdollista tämän tutkimuksen puitteissa testata käytännössä, eikä siten to-
dentaa sen toimivuutta tai merkitystä tutkimusongelmien suhteen. Konstruktion kehit-
tämiseen voisi käyttää myös muita menetelmiä kuin Delphi-menetelmää. Tässä tutki-
muksessa ei oteta kantaa siihen, olisiko jokin toinen konstruktion kehittämistapa toimi-
nut paremmin kuin Delphi-menetelmä. Konstruktiivisen tutkimuksen tulisi voida kuka 
tahansa tarkastaa suorittamalla konstruktio askelittain tai vaiheittain ja saavuttaa sama 
tulos. Delphi-menetelmä antaa kuvan juuri tietyn asiantuntijaryhmän näkemyksestä, 
mikä ei välttämättä ole yhtenevä toisen asiantuntijaryhmän näkemyksen kanssa. Kon-
struktioiden rakentamisella pyritään laajentamaan olemassa olevaa käsitystä asiasta ja 
osoittamaan konkreettisesti, mitkä ratkaisut toimivat ja mitkä eivät. Konstruktiot eivät 
pelkästään ratkaise ongelmia, vaan voivat tuoda esiin uusia ongelmia. Ei riitä, että kon-
struktio toimii siihen tarkoitetussa, todellisessa ympäristössä, vaan pitäisi pystyä osoit-
tamaan, että konstruktiolla on teoreettiset yhteydet ja se on osa teoreettista viitekehystä.  
(Kasanen ym. 1993, 259.) Tutkimuksessa pyrittiin kuvaamaan, miten keskeiset käsit-
teet, auditointi ja toimintaprosessit, ovat yhteydessä teoreettiseen viitekehykseen sys-
teemiteoriaan ja strategista johtamiseen.  
 
Tutkimuksen tavoitteena oli määrittää organisaation eArkiston vaatimustenmukaisuu-
den todentamisessa tarvittavat auditointikriteerit sekä niihin liittyvä auditointitoiminta. 
Tutkimuksessa auditointikriteerien tarkastelu kohdistui käyttöoikeuksien hallinta -
toimintaprosessiin. Auditointikriteerien kehittäminen tapahtui STM:n luonnosvaiheessa 
olevien auditointikriteerien pohjalta. Tutkija valitsi niistä erityisesti tietoturvaan, tie-
tosuojaan sekä käyttöoikeuksien hallintaan liittyvät kriteerit, täydensi niitä ja jaotteli ne 
BSC:n näkökulmien mukaan. Näin muodostui analyysikehikko, jota asiantuntijat kom-
mentoivat ja arvioivat Delphi-tutkimuksen menetelmin. Tutkimuksen tuloksena syntyi-
vät auditointikriteerit, joita tutkija muokkasi asiantuntijoiden kommenttien perusteella.  
 
Tutkimustehtävien mukaisesti asiantuntijoilta pyydettiin kommentit ja arviointi tutkijan 
muokkaamista ja täydentämistä käyttöoikeuksien hallintaan liittyvistä STM:n auditoin-
tikriteereistä. Asiantuntijoilta saatiin vain vähän kommentteja auditointikriteereihin liit-
tyen. Analyysikehikon auditointikriteerit sisälsivät todennäköisesti jo oleellisimmat kri-
teerit, joten niiden lisäämiseen ei ollut tarvetta. Sen sijaan asiantuntijoiden ehdotusten 
pohjalta yksi kriteeri poistettiin ja muutama kriteeri yhdistettiin. Voidaan olettaa, että 
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STM:n laatima lista auditointikriteereistä oli jo sinällään varsin kattava tähän tarkoituk-
seen ja tutkijan suorittamat muokkaukset edelleen täydensivät sitä. 
 
Tutkija järjesti auditointikriteerit BSC:n näkökulmien mukaisesti, jotta auditointikritee-
rit olisi helposti liittävissä osaksi organisaation muuta toimintaa ja toiminnan auditoin-
tia. Useat terveydenhuollon organisaatiot hyödyntävät edelleen BSC:n näkökulmia stra-
tegian ja toiminnan suunnittelussa, mittareiden laadinnassa ja arvioinnissa. Tutkijan 
tavoite, että auditointikriteerit muodostaisivat osan organisaation omaa sisäistä auditoin-
tia ja toimisivat jatkossa automaattisena toimintona, jäi tässä tutkimuksessa todentamat-
ta. Kukaan asiantuntijoista ei kommentoinut BSC:n näkökulmien mukaista auditointi-
kriteerien jaottelua eikä ehdottanut siihen muutoksia. Asiantuntijoille ei ehkä tutkimuk-
sen tässä vaiheessa ollut riittävän selkeästi kuvattu, mikä yhteys BSC -näkökulmilla oli 
itse tutkimukseen ja tutkimustehtäviin. Tutkimuksen raportointivaiheessa tutkija koki, 
että BSC -näkökulmien rakentaminen tutkimuksen sisään ei olisi ollut tarpeellista ja ne 
mahdollisesti turhaan monimutkaistivat asiantuntijoiden tehtävää. 
 
Asiantuntijoiden näkemyksistä tarvittavista tehtävistä ja toiminnasta sisäisessä auditoin-
nissa tutkija kokosi auditointitoimintaa koskevan ohjeen, jossa oli huomioituna jokaisen 
auditointikriteerin vaatimus. Auditointitoimintaan liittyvästä ohjeesta muodostui konk-
reettinen ja toimiva väline hyödynnettäväksi organisaation sisäisessä auditoinnissa en-
nen eArkistoon liittymistä. Ohjetta voi käyttää myös organisaation strategiaa suunnitel-
taessa, toimintaprosesseja kehitettäessä, uusien toimintamallien käyttöönotossa ja muu-
toksen läpiviemisessä. 
 
Asiantuntijat olivat hyvin yksimielisiä sekä tutkimukseen sisältyvien auditointikriteerien 
tärkeydestä että tarkoituksenmukaisuudesta. Asiantuntijoilta ei odotettu yksimielisyyttä, 
vaan haluttiin mahdollisimman kattava näkemys asiasta. Usein jos pyritään yhtenäiseen 
mielipiteeseen, se voi johtaa tärkeän informaation katoamiseen (Metsämuuronen 2013, 
5).  Yksimielisyyden osalta tutkija pohti, olisiko jokin muu tutkimustapa kuin numeeri-
nen arviointi toiminut auditointikriteerien tärkeyden ja tarkoituksenmukaisuuden arvi-
oinnissa paremmin. Avoimet kysymykset ja sanallinen kuvaus olisi todennäköisesti an-
tanut tutkimukselle enemmän informaatiota asiasta. Tutkimuksessa olisi voinut yhdistää 
kvantitatiivista ja kvalitatiivista tutkimusotetta eli käyttää triangulaatiota paremman 
lopputuloksen saavuttamiseksi ja validiteetin parantamiseksi. Tutkimuksen tuloksia kri-
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teerien tärkeyden ja tarkoituksenmukaisuuden osalta voidaan pitää jossain määrin itses-
tään selvinä. Auditointikriteerit muodostuivat lainsäädännön ja terveydenhuollon ohjeis-
tusten pohjalta, joten ne olivat kaikki tärkeitä sekä tarkoituksenmukaisia.  
 
Tuotettujen auditointikriteerien ja auditointitoiminnan osoittaminen oikeaksi ja hyödyl-
liseksi käytännössä ei ollut mahdollista tämän tutkimuksen puitteissa. Konstruktion 
toimivuuden testaaminen käytännössä, oikeellisuuden osoittaminen jäi tässä tutkimuk-
sessa toteuttamatta. Auditointikriteerien toimivuuden olisi voinut osoittaa kriteerien 
käyttöönotolla ja auditoinnin suorittamisella esimerkiksi tapaustutkimuksena. Asiantun-
tijoiden suorittama arviointi, Delphi-tutkimuksen vastaukset konkreettisesta auditointi-
toiminnasta terveydenhuollon organisaation käyttöoikeuksiin liittyen, osoitti yhteneväi-
syyttä teoriaosassa esitettyihin asioihin ja vaatimuksiin. Nyt laaditut auditointikriteerit 
ovat pienen asiantuntijaryhmän käsityksen mukaan hyvin tarkoituksenmukaisia ja tär-
keitä auditoitaessa organisaation käyttöoikeuksia, mutta ne voivat olla silti epätäydelli-
set. Asioita on voinut jäädä huomioimatta asiantuntijoiden huomion kiinnittyessä val-
miiseen analyysikehikkoon. Tutkija suosittelee auditointikriteeristön käyttöä vain oh-
jeellisena dokumenttina, koska auditointikriteereitä ei ole vielä testattu eikä sovellettu 
käytäntöön. Asiantuntijoiden käsityksiä ei voi yleistää koskemaan laajempaa joukkoa, 
joten tutkimuksen ulkoinen validiteetti Delphi-tutkimusten tapaan on vähäinen.  
 
Tutkimustuloksia ei voi yleistää asiantuntijoiden vähäisen lukumäärän vuoksi. Audi-
tointikriteerejä ja konkreettista auditointiohjetta voi sellaisenaan hyödyntää missä ta-
hansa terveydenhuollon organisaatiossa eli kriteerit ja ohje eivät kohdistu ainoastaan 
tutkimukseen osallistuneeseen organisaatioon. Tutkimuksen tuloksena syntyneitä ohjei-
ta ei käytännössä testattu missään organisaatiossa, mutta ne ovat tutkijan mielestä yleis-
tettävissä. Asiantuntijaryhmään osallistuneet olivat sekä auditointikriteereistä että niiden 
tärkeydestä ja tarkoituksenmukaisuudesta yhtä mieltä, eikä ohje auditointitoiminnasta 
herättänyt asiantuntijoissa erimielisyyttä. 
 
6.3 Jatkotutkimusaiheet  
 
Suomessa erityisvastuualueiden tai vastaavien alueellisten toimijoiden rooli tulee tule-
vaisuudessa korostumaan ja merkitys tietohallinnon alueella lisääntymään. Tulevaisuu-
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dessa potilaat voivat entistä laajemmin itse valita hoitopaikkansa, ja on tärkeää, että 
hoitavalla yksiköllä on käytössään tarvittavat tiedot. Tietojen välittymisen mahdollista-
miseksi tarvitaan useilla erityisvastuualueilla jo tehtyjä tai tekeillä olevia, yhteisiä tieto-
hallintostrategioita. Yhteiset ja yhteensopivat järjestelmät tuovat toiminnallisten etujen 
lisäksi säästöä, kun suunnittelu ja hankinnat keskitetään alueellisesti entistä paremmin. 
(Sairaanhoitopiirien johtajat ry 2010, 18.) Organisaatioiden strategioita tutkittaessa olisi 
hyvä miettiä, miten niissä huomioidaan tukipalvelut ja miten tukipalveluiden omat stra-
tegiat voisivat tukea organisaatioita. 
 
Korhosen (Korhonen 2012, 19) mainitsemat eArkiston haasteet ja mahdollisuudet: poti-
lasturvallisuuden paraneminen, yhtenäinen arkistointi, yhtenäiset toimintatavat ja alu-
eellinen yhteistyö, ovat kaikki mielenkiintoisia jatkotutkimusaiheita. eArkiston käyt-
töönotto tulee olemaan iso projekti kaikille organisaatioille. Siihen liittyvää tutkimusta 
eri näkökulmat huomioiden tulisi tehdä sekä lyhyellä että pitkällä aikavälillä. Lisäksi 
tulisi tutkia, miten organisaatio kykenee vastaamaan jatkuviin lainsäädännön ja vaadit-
tavien toimintamallien muutoksiin. Auditointiin liittyen olisi selvitettävä, riittääkö jat-
kossa organisaatioiden sisäinen auditointi vai olisiko tarpeen suorittaa välillä myös ul-
koista auditointia. Samoin voidaanko organisaatiossa hyödyntää vertaisarviointia tai 
benchmarkingia toisiin organisaatioihin nähden. Valtakunnallisella tasolla kiinnostavaa 
olisi tietää, voisiko kokonaisarkkitehtuuri tarjota mallia yhtenäisiin käytäntöihin ja toi-
mintamalleihin, tai miten tulisi toteuttaa samantasoinen riskienhallinta erityisesti tieto-
turvan ja -suojan sekä poikkeama- ja virhetilanteiden osalta kaikissa organisaatioissa.  
 
Tässä tutkimuksessa mainittua Sitran 2009 Kattava-projektia olisi hyvä jatkaa ja jatko-
tutkimuksissa tulisi kysyä asiantuntijoilta ja järjestelmien toimittajilta samoja asioita 
uudestaan, kuin mitä kysyttiin alkuperäisessä tutkimuksessa. Olisi mielenkiintoista tie-
tää, miten mielipiteet ovat mahdollisesti muuttuneet ja mihin suuntaan. eArkiston kehit-
tämiseksi on tärkeää saada tietoa muun muassa siitä, miten haettujen tietojen kokoami-
nen ja jatkojalostaminen ammattilaiselle näytettävään muotoon tulee toteuttaa ja miten 
arkistossa olevissa dokumenteissa oleva tieto, automaattisesti tallennettu tai asiakkaan 
itsensä kirjaama, saadaan mahdollisimman helposti ammattilaisten käyttöön.  
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LIITTEET 
 
LIITE 1.  
STM:n laatima ohje ”KanTa-palveluihin liittyvän auditoinnin menettely”  
 
 
Liittyvän terveydenhuoltopalveluita tuottavan organisaation auditoinnin kulku 
 
1. organisaatio tutustuu hyvissä ajoin auditointivaatimuksiin ja huo-
lehtii vaadittaviin toimiin ryhtymisestä ajoissa, jotta se pystyy 
osoittamaan vaatimusten täyttämisen liittymisvaiheessa  
 
2. siltä osin kun organisaatio ostaa tietojärjestelmä- tai tietoliikenne-
palvelut muualta, organisaatio välittää niihin kohdistuvat vaati-
mukset ja todentamispyynnöt palveluiden tuottajilleen 
 
3. organisaatio tekee hallinnollisen liittymispäätöksen 
 
4.  organisaatio tekee hakemukset palvelu- ja henkilövarmenteista 
VRK:lta 
 
5. organisaatio huolehtii käyttämänsä tietojärjestelmän version olevan 
auditoitu versio liittymiseen mennessä 
 
6. organisaatio tarkastaa, että auditointivaatimusten edellyttämät do-
kumentit ja toimenpiteet ovat kunnossa sekä että sen järjestelmä-
toimittajat ovat omalta osaltaan toimittaneet organisaatiolle selvi-
tyksen kansallisten auditointivaatimusten täyttymisestä 
 
7. organisaation allekirjoitusoikeuden omaava edustaja allekirjoittaa 
liittymishakemuksen yhteydessä Kelalle sitoumuksen, jossa hän 
vakuuttaa edustamansa organisaation täyttävän kansalliset audi-
tointivaatimukset 
 
8. organisaatio huolehtii, että sen toiminnan turvataso säilyy ja että se 
kehittyy seuraavan liittymisvaiheen vaatimuksia vastaavaksi 
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LIITE 2. 
Tutkijan ensimmäisellä Delphi-kierrokselle muokkaama analyysikehikko, joka sisälsi 
STM:n auditointikriteereistä käyttöoikeuksien hallintaan liittyvät kriteerit BSC:n näkö-
kulmien mukaisesti jaoteltuna. 
 
1. TALOUDELLINEN NÄKÖKULMA 
1.1 Kertakirjautuminen jär-
jestelmiin 
Tietoturva huomioiden mahdollisimman moni ohjelma on 
yhdistetty kertakirjautumiseen. 
1.2 Järjestelmään kirjau-
tuminen  
Toiminnan tehostuminen yksinkertaistamalla ja nopeuttamal-
la käyttäjän vaihtoa järjestelmiin. 
1.3 IT tukipalvelun tarve Eri järjestelmien salasanojen uusiminen vähentyy. 
1.4 Ylläpitokustannukset Yhteydenotot järjestelmien ylläpitäjiin vähenevät. 
2. ASIAKASNÄKÖKULMA 
2.1 Potilastietojen käsittely Potilas on tietoinen oikeuksistaan voida seurata ja pyytää 
tiedot siitä, missä organisaatioissa ja ketkä ovat katsoneet ja 
käsitelleet hänen tietojaan tai mihin hänen potilastietojaan on 
luovutettu. 
2.2 Potilaan informointi Henkilöstö on koulutettu potilaan informointiin hänen oike-
uksiinsa liittyen. 
2.3 Tarkastusoikeus Potilaalla on oikeus saada tietää, mitä häntä koskevia tietoja 
henkilörekisteriin on talletettu tai, ettei rekisterissä ole häntä 
koskevia tietoja. Potilaalle on ilmoitettava rekisterin sään-
nönmukaiset tietolähteet sekä, mihin rekisterin tietoja käyte-
tään ja säännönmukaisesti luovutetaan.  
3. SISÄISTEN PROSESSIEN NÄKÖKULMA 
3.1 Tietoturvapolitiikka Organisaatiolle on laadittu ja otettu käyttöön johdon hyväk-
symä tietoturvapolitiikka, joka sisältää tietoturvallisuuden 
päämäärät, periaatteet ja toteutuksen.  
3.2 Tiedon käytettävyys Tietojen olemassaolo, oikeellisuus, käytettävyys, luottamuk-
sellisuus ja palveluiden jatkuvuus eivät vaarannu. 
3.3 Tiedon luotettavuus Tietojärjestelmien ja tietoliikenteen luottamuksellisuuteen, 
eheyteen ja käytettävyyteen kohdistuvat uhat eivät aiheuta 
merkittävää riskiä. 
3.4 Tietoturvan toteutta-
minen 
Tietoturvan toteutumiseksi tiedot ovat asianmukaisesti luoki-
teltu, tietoihin kohdistuvat uhat ja riskit on kartoitettu ja sopi-
viin suojaustoimenpiteisiin ryhdytty. Näihin varautumiseksi 
organisaatiossa on määritelty hallinnolliset ja tekniset päätök-
set, periaatteet, menettelytavat sekä toimenpiteet. 
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3.5 Tietoturva tehtävien val-
vonta 
Organisaatiossa eri henkilöt on nimetty tietoturvan suoritta-
miseen liittyviin tehtäviin ja eri henkilöt tietoturvan toteutu-
mista valvoviin tehtäviin. 
3.6 Tietosuojapolitiikka Organisaatio laatii asiakirjan tietosuojapolitiikasta ja henkilö-
tietojen käytöstä. Henkilötietojen ja muiden luottamuksellis-
ten tietojen käytön periaatteiden kuvaus ja käytäntö. 
3.7 Nimetty tietosuoja-
vastaava 
Organisaatiolle on nimetty tietosuojavastaava ja hänen toi-
menkuvansa on määritelty. 
1.8 Tietosuojan valvonta Organisaatiolla on laadittu tietosuojaan liittyvä seuranta- ja 
valvontasuunnitelma. 
3.9 Vastuiden määrittely Vastuut tulee olla selkeästi määritelty toiminnallisuuden, 
tietoturvallisuuden ja yhteistoiminnallisuuden osalta eri osa-
puolten tarjoamien palveluiden palvelukuvausten kautta. 
3.10 Käyttöoikeuksien val-
vonta 
Oikeuksien ja rajoituksien tarkastamiseen liittyen organisaa-
tiossa on seurattava ja valvottava, että reseptikeskuksessa 
olevia tietoja voivat katsella ja käsitellä vain siihen oikeutetut 
henkilöt.  
3.11 Käyttöoikeuskirjanpito Käyttöoikeuksista ja niihin tehdyistä muutoksista tulee pitää 
kirjaa tai lokia. Organisaatiolla on käytössään  käyttö-
oikeuksienhallintajärjestelmä. 
3.12 Roolipohjainen käyt-
töoikeuksien hallinta 
Käyttöoikeuksien myöntäminen ja hallinta tulee perustua 
roolipohjaisiin käyttöoikeuksiin. Poikkeamat roolipohjaisista 
oikeuksista tulee asianmukaisesti hyväksyä ja dokumentoida. 
Käyttöoikeuspyyntöjä hyväksyvät henkilöt tulee olla doku-
mentoitu.  
3.13 Käyttäjätunnusten 
yksilöllisyys 
Järjestelmissä ei saa olla yhteiskäyttöisiä tunnuksia. Jos niitä 
ei voida teknisestä tai muusta perustellusta syystä välttää, 
pitää muulla luotettavalla menetelmällä pystyä todentamaan 
kuka tunnusta on milloinkin käyttänyt. 
3.14 Tunnistautuminen jär-
jestelmiin 
Järjestelmiin tulee sallia kirjautuminen ainoastaan vahvaa 
tunnistusmekanismia käyttäen.  
3.15 Salasanat Mikäli käytössä on salasanat, tulee niiden määritysten (merk-
kien määrä, tyyppi, salasanahistoria, maksimi-ikä, väärien 
kirjautumisyritysten maksimimäärä) olla erittäin vahvat ja 
vaihto säännöllistä. 
3.16 Käyttöloki Potilastietojen käyttöä valvotaan. 
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3.17 Lokitietojen 
muuttumattomuus 
Varmistettava, että lokitietojen luomisen ja käsittelyn proses-
sissa tarpeelliset lokit sekä syntyvät että pysyvät muuttumat-
tomina ja todistusvoimaisina. Organisaatiossa on ohjeet 
lokitietojen suojauksesta, säilytyksestä, arkistoinnista ja 
hävittämisestä. 
3.18 Käyttövaltuushallinta Käyttäjän sähköisiin lääkemääräyksiin liittyvä oikeus on 
asetettu käyttö-oikeuksien hallintajärjestelmän avulla.  
3.19 Tapahtumien kir-
jaaminen 
Tapahtumaketju (audit trail) on oltava rekonstruoitavissa 
yksittäiseen käyttäjään saakka. 
3.20 Tietojen muutosten- 
hallinta 
Asiakirjan osien lisäyksestä, muutoksesta ja poistosta pitää 
tehdä muutostenhallinta merkinnät. 
4. OPPIMISEN JA KASVUN NÄKÖKULMA 
4.1 Henkilöstön koulutus: 
uusi toimintamalli 
Organisaatio on kouluttanut henkilöstön uuden toimintamal-
lin käyttöönottoon. 
4.2 Henkilöstön koulutus: 
tietoturva ja -suoja 
Johto, esimiehet, tietoturvasta ja -suojasta vastaavat asiantun-
tijat sekä käyttäjät ovat saaneet tarvittavan koulutuksen. 
Kunkin henkilöstöryhmän vastuut on määritelty.  
4.3 Tietoturvakoulutuksen ja 
– tiedotuksen jatkuvuus ja 
suunnitelmallisuus 
Tietoturvakoulutuksen järjestämisestä sekä tietoturvatiedo-
tuksesta tulee olla suunnitelma ja ohjeistus. 
4.4 Tekninen infrastruktuuri 
ja osaaminen 
Organisaation henkilöstö hallitsee tietojärjestelmien käytön ja 
kirjautumiseen liittyvät käytännöt. 
4.5 Vastuuhenkilöiden kou-
lutus 
Vastuuhenkilöiden tietoturva osaaminen on varmistettu orga-
nisaatiossa. 
4.6 Tukimateriaali Organisaation henkilöstöllä on käytössä tarvittava, laadukas 
kirjallinen tukimateriaali tietoturvaan ja -suojaan liittyvistä 
käytännön toiminnoista.  
4.7 Järjestelmien käytön tuki Organisaation henkilöstö tietää, mihin tarvittaessa ottaa yhte-
yttä käyttäjähallintaan ja käyttöoikeuksiin liittyen. 
4.8 Henkilöstön koulutus ja 
tietoturvan varmistaminen 
organisaatiossa 
Organisaatiolla on toimiva prosessi ja toimintatavat seuraa-
viin tietoturvallisuuden keskeisiin osa-alueisiin: tieto-
turvapoikkeamien havainnointi ja eskalointi, tietojärjestelmi-
en käytön lokiseuranta. 
4.9 Strateginen osaaminen Henkilöstön strategiset (mm. tietotekniset) taidot ovat katta-
vat ja heillä on halu jakaa parhaita käytäntöjä. 
4.10 Strategiaan liittyvä Tietojärjestelmiin ja niiden käyttöön liittyvä infrastruktuuri 
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teknologia  on kunnossa ja sovellukset käyttäjien hallittavissa teknisesti. 
4.11 Toimintailmapiiri ja 
asennoituminen 
Henkilöstö on tietoinen, mukautunut, motivoitunut ja heillä 
on tarvittavat valmiudet ylläpitää hyvää tietoturvaa ja -suojaa 
4.12 Henkilöstön vaikutus-
mahdollisuudet ja ideat 
Henkilöstöllä on mahdollisuudet ja kanavat, joilla tuoda julki 
sekä kehittämisehdotukset, ongelmakohdat että hyväksi ha-
vaitut toimintatavat. 
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LIITE 3.  
Tutkijan tekemä yhteenveto auditointitoiminnasta toisen Delphi-kierroksen jälkeen sekä 
asiantuntijoiden arviot A: auditointikriteerien tarkoituksenmukaisuudesta sekä B: audi-
tointikriteerien tärkeydestä. 
 
Arviointiasteikko: 1 = ei lainkaan tarkoituksenmukainen/tärkeä, 2 = jossain määrin tar-
koituksenmukainen/tärkeä, 3= en osaa sanoa, 4 = tarkoituksenmukainen/tärkeä, 5 = erit-
täin tarkoituksenmukainen/tärkeä.  
 
AUDITOINNIN 
KOHDE 
AUDITOINTITOIMINTA A B 
1. TALOUDELLINEN NÄKÖKULMA 
1.1  
Kerta-
kirjautuminen 
järjestelmiin 
 Sisäisellä auditoinnilla tarkastetaan, että kerta-
kirjautumisen (SSO) yhteydessä tietoturva on 
huomioitu ja ohjelmat toimivat kertakirjautu-
misella. 
 Tietojärjestelmätoimittajilta vaaditaan yleisesti 
käytössä olevaa, hyväksyttyä rajapintaa var-
mistamaan käytettävyys järjestelmässä, tällä 
rajapinnalla mahdollistetaan SSO läpi sovel-
luskirjon. 
 Organisaatiossa SSO on oltava ainoa kirjautu-
mistapa.  
4.5 4.5 
 
1.2  
Järjestelmään 
kirjautuminen 
nopeutuu  
 Tarkastetaan seurannalla, onko asiassa tapah-
tunut muutosta.  
 Kuluvan työajan mittaus ennen SSO käyttöön-
ottoa sekä SSO:n käyttöönoton jälkeen. 
4 4 
1.3  
IT tukipalvelu 
tarpeen vähen-
eminen 
 Tarkastetaan seurannalla, onko asiassa tapah-
tunut muutosta.  
 Käyttötuen palvelutikettijärjestelmä eli seuran-
ta salasanoihin liittyvästä tuesta ennen ja jäl-
keen kertakirjautumisen käyttöönoton.  
4 4 
1.4  
Ylläpito- 
kustannusten 
väheneminen 
 Tarkastetaan seurannalla, onko asiassa tapah-
tunut muutosta.  
 Miten pääkäyttäjien työt kohdistuvat ennen ja 
jälkeen kertakirjautumisen käyttöönoton.  
 Yhteydenottojen analysointi ja vertailu toimin-
takuvauksiin ja -prosesseihin. 
4 4 
2. ASIAKASNÄKÖKULMA 
2.1  
Potilastietojen 
käsittely ja poti-
laan tarkastusoi-
keus 
 Tarkastetaan, että organisaatio on laatinut poti-
lasohjeen sekä kirjalliset ohjeet tarkastusoi-
keuden toteuttamiseen, potilastietojen käsitte-
lyyn sekä potilaiden informointiin henkilöstöl-
le.  
 Rekisterinpitäjän laatimat rekisteriselosteet 
ovat potilaiden saatavissa.  
 Kysely henkilöstölle pistokokein, esim.WEB –
5 
 
5 
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kysely.  
 Asiakaspalautekysely, asiakkaiden palauttei-
den ja yhteydenottojen analysointi, tarkastus-
oikeuspyyntöjen määrä ja niiden tallettaminen.  
 Pistokokeet tarkastusoikeuspyyntöjen toteut-
tamisesta. 
 Organisaatiossa seurantajärjestelmä, joka kat-
taa myös toimittajat. 
2.2  
Potilaan infor-
mointi 
 Tarkastetaan, että organisaatio on kouluttanut 
henkilöstön uuden toimintamallin käyttöönot-
toon.  
 Organisaatiolla on koulutussuunnitelma ja 
koulutuksen sisältöä ja määrää seurantaan.  
 Henkilöstön auditointi pistokokein esim. kuin-
ka informointi tapahtuu käytännössä.  
4.5 
 
4.5 
3. SISÄISTEN PROSESSIEN NÄKÖKULMA 
3.1  
Tietoturva-
politiikka 
 Tarkastetaan, että organisaatiolla on voimassa-
oleva ja ajantasainen tietoturvapolitiikka, joka 
on laadittu valtakunnallisen ohjeistuksen ja 
hyvien käytäntöjen mukaisesti. 
 Tietoturvatason auditointi kattavalla otoksella 
organisaatiosta, yleisesti käytössä olevaa viite-
kehystä esim. ISO 27001 hyödyntäen.  
5 
 
5 
 
3.2  
Tiedon 
käytettävyys ja 
luotettavuus 
 Tarkastetaan, että tieto on saatavilla määrätys-
sä paikassa, määrättynä ajankohtana, määrä-
tyssä tilanteessa ja määrätylle henkilölle.  
 Organisaatiolla on voimassaoleva ja ajantasai-
nen tietoturvapolitiikka sekä riittävällä tasolla 
oleva tietoturvaohjeistus. Tietoturvatason audi-
tointi.  
 Tietosuojatarkastukset, mahdollisten prosessi-
virheiden analysointi ja ennaltaehkäisy.  
 Riskianalyysi.  
4.5 
 
4.5 
 
3.3  
Tietoturvan to-
teuttaminen 
 Tarkastetaan, että organisaatiolla on dokumen-
toituna päätökset, periaatteet, menettelytavat ja 
toimenpiteet, joilla tietoturva-riskeihin on va-
rauduttu. 
 Organisaatiolla on voimassaoleva ja ajantasai-
nen tietoturvapolitiikka. 
 Myös järjestelmän toimittajat ja muut ulkopuo-
liset tahot on huomioitu.  
5 
 
5 
 
3.4  
Tietoturva-
tehtävien valvonta 
organisaatiossa 
 Tarkastetaan, että eri henkilöt on ohjeistettu 
suorittamaan ja valvomaan tietoturvan toteu-
tumista.  
 Organisaatiolla on voimassaoleva ja ajantasai-
nen tietoturvapolitiikka. 
 Tietoturvasuunnitelmassa on mainittu tietotur-
vaorganisaatio ja tietoturvasta vastaavien hen-
kilöiden on oltava tietoisia vastuustaan.  
 Tietoturvasta vastaavien henkilöiden osaamista 
seurantaan ja arvioidaan. 
5 
 
5 
3.5   Tarkastetaan, että organisaatiolla on asiakirja 
tietosuojapolitiikasta, tietoturvasuunnitelma, 
5 5 
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Tietosuoja-
politiikka 
käyttäjän tietoturvaohje sekä ohje henkilötieto-
jen käytöstä.  
 Organisaatiolla on voimassaoleva ja ajantasai-
nen tietoturvapolitiikka.   
  
3.6  
Nimetty tieto-
suojavastaava 
 Tarkastetaan, että organisaatiolla on nimetty 
tietosuojavastaava ja hänen toimenkuvansa on 
dokumentoitu tietosuojavaltuutetun toimiston 
ohjeistuksen mukaisesti. 
  Tietoturvasuunnitelma sekä organisaation tie-
toturvatiedotuskanavat oltava asianmukaiset ja 
ajan tasalla esim. tietoturvaportaali. 
5 
 
5 
 
3.7  
Tietosuojan val-
vonta 
 Tarkastetaan, että organisaatiolla on laadittuna 
tietosuojaan liittyvä seuranta- ja valvontasuun-
nitelma. 
 Organisaatiolla on voimassaoleva ja ajantasai-
nen tietosuojapolitiikka, joka käsittää seuranta- 
ja valvontasuunnitelman.  
 Tarkastetaan, että henkilötietojen käyttöä seu-
rataan eli kirjanpito lokien tarkastuksista.  
 Organisaatio on suunnitellut ja kuvannut, mi-
ten toimitaan jos havaitaan tietosuoja-
määräysten ja -ohjeiden rikkomus tai sellaisen 
epäily. Esim käsittely YT-menettelyn mukai-
sesti, YT-pöytäkirjamerkintä.  
 Myös järjestelmän toimittajat ja muut ulkopuo-
liset tahot on huomioitu. 
5 5 
 
3.8  
Vastuiden määrit-
tely 
 Tarkastetaan, että organisaatiosta löytyy eri 
osapuolten toimintoihin liittyvät palvelukuva-
ukset.  
 Organisaatiolla on voimassaoleva ja ajantasai-
nen tietosuojapolitiikka, jossa määritellään 
vastuut tietosuoja-valtuutetun toimiston malli-
en mukaan.  
 Tietoturvallisuus on osa hankinta- ja sopimus-
prosessia eli sopimuksissa ja osapuolten palve-
lukuvauksissa on määritelty kunkin osapuolen 
rooli ja vastuu tietojenkäsittelyssä. 
5 
 
5 
 
3.9  
Käyttöoikeuksien 
valvonta 
 Tarkastetaan organisaation käyttöoikeuksien- 
hallintaprosessi ja ylläpito-oikeudet järjestel-
mien osalta. Käyttöoikeuksien-hallintaprosessi 
on oltava dokumentoituna ja sitä valvoo tie-
tosuojavastaava määräajoin suoritettavin tar-
kastuksin yhdessä puolueettoman tahon kans-
sa.  
 Käyttöoikeudet on määritelty tehtävien mukai-
sesti. 
 Tarkastetaan toimintaohjeet reseptikeskuksen 
tietojen käsittelyn osalta sekä todennetaan seu-
ranta ja valvontasuunnitelman olemassaolo.  
 Organisaatiolla on voimassaoleva ja ajantasai-
nen tietosuojapolitiikka.  
 Myös järjestelmän toimittajat ja muut ulkopuo-
liset tahot on huomioitu. 
5 5 
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3.10  
Käyttöoikeus-
kirjanpito 
 Tarkastetaan, että organisaatiossa on olemassa 
sähköinen tai muu kirjanpito esim. käyttöoike-
usrekisteri, josta voidaan todentaa haetut, hy-
väksytyt, implementoidut ja poistetut käyttöoi-
keudet.  
 Tarkastetaan käyttöoikeuksien yksityiskohtai-
nen määrittely ja ajantasainen ylläpito käyttäji-
en tehtävien ja vastuiden perusteella eli käyt-
töoikeuksien myöntöperiaatteet.  
 Poikkeavat käyttöoikeudet dokumentoidaan.  
 Käyttöoikeus päätetään, kun työsuhde päättyy.  
 Sisäinen auditointi suoritetaan pistokokein 
käyttöoikeustehtäviin liittyviltä rooleilta katta-
valla otoksella organisaatiosta. 
5 
 
5 
 
3.11  
Roolipohjainen 
käyttöoikeuksien 
hallinta 
 Organisaatiossa on kuvattu käyttöoikeuksien 
myöntöperiaatteet.  Käyttöoikeudet myön-
netään tehtävien perusteella.  
 Käyttöoikeuksista pidetään rekisteriä. 
 Tarkastetaan, että henkilöt, jotka saavat hyväk-
syä käyttöoikeuksia on määritetty. 
 Poikkeavat käyttöoikeudet dokumentoidaan.  
 Tarkastetaan pistokokein käyttöoikeudet eri 
roolien osalta kattavalla otoksella organisaati-
osta. 
 Myös järjestelmän toimittajat ja muut ulkopuo-
liset tahot on huomioitu. 
4.5 4.5 
3.12  
Käyttäjä-
tunnusten 
yksilöllisyys 
 Tarkastetaan järjestelmän käyttäjä-tunnukset 
esim. pistokokein eri roolien osalta kattavalla 
otoksella organisaatiosta. 
 Poikkeavat käyttöoikeudet dokumentoidaan.  
 Myös järjestelmän toimittajat ja muut ulkopuo-
liset tahot on huomioitu. 
5 
 
5 
 
3.13  
Tunnistautu-
minen järjestelmi-
in 
 Organisaatiossa on käytössä vahva tunnistus-
mekanismi. Vain vahva tunnistautuminen sal-
littu, ei muita mahdollisuuksia, sitoumus ja 
pistokokeet. 
 Myös järjestelmän toimittajat ja muut ulkopuo-
liset tahot on huomioitu. 
5 
 
 
5 
 
3.14  
Salasanat 
 Organisaation tietoturvapolitiikassa kuvataan 
salasanojen vaatimukset ja seurataan, että ne 
on toteutettu järjestelmiin tietoturvapolitiikan 
mukaisesti.  
 Vaatimukset ovat dokumentoituna osana käyt-
tövaltuushallintaa. 
  Tarkastetaan salasanaparametrit järjestelmistä. 
Järjestelmä lukkiutuu väärien kirjautumisyri-
tysten maksimimäärän täytyessä. 
 Myös järjestelmän toimittajat ja muut ulkopuo-
liset tahot on huomioitu. 
5 
 
5 
 
3.15  
Käyttöloki 
 Tarkastetaan, että säännölliset käyttölokitar-
kastukset on tehty ja lokien tarkastamisesta 
löytyy kirjanpito.  
 Tarkastetaan, että menettelyohje käyttölokien 
5 
 
5 
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tarkastamisesta on dokumentoitu ja tiedote on 
kaikkien saatavilla ja esim. rekrytointi-
tilanteessa henkilöstölle tiedotettu. 
3.16  
Lokitietojen 
muuttumatto-
muus 
 Organisaatiossa on voimassaoleva ajantasainen 
tietoturvapolitiikka.  
 Tarkastetaan, miten järjestelmän lokiympäristö 
on toteutettu ja miten lokitiedot ovat suojattu.  
 Organisaatiossa on huolehdittu siitä, että jär-
jestelmän lokiympäristö on toteutettu siten, et-
tä lokitiedot on suojattu käyttöoikeuksin ja että 
niiden muokkaus tai hävittäminen ennen säily-
tysajan päättymistä on estetty.  
 Tapahtumien kerääminen eri järjestelmistä 
esim. SIEM – prosessin (lokeihin liittyvä ra-
portointi ja reaaliaikainen seuranta) avulla. 
 Vastuut ja roolit on nimetty ja henkilöt tietoi-
sia. 
 Myös järjestelmän toimittajat ja muut ulkopuo-
liset tahot on huomioitu. 
5 
 
 
5 
3.17  
Tapahtumien 
kirjaaminen 
 Säännölliset tarkastukset organisaation sisällä 
tapahtumaketjun toimivuudesta. Testataan, että 
tapahtumaketju voidaan tarkastaa yksittäiseen 
käyttäjään saakka.  
 Tapahtumien hallintajärjestelmä on oltava do-
kumentoituna ja vastuutettuna.  
 Asia on henkilöstölle tiedotettuna. 
 Erityinen huomio järjestelmän toimittajien ja 
ulkopuolisten kirjautumiseen ja käyttöoikeuk-
siin. 
4 4 
3.18  
Tietojen 
muutosten-
hallinta 
 Tarkastetaan, että organisaatiossa on huoleh-
dittu siitä, että järjestelmiin on toteutettu tieto-
jen muutostenhallinta ja taustarekistereihin jää 
tiedot muutoksista ja poistoista.  
 Muutoksenhallinta – prosessi on dokumentoi-
tuna ja se on tarkastettu pistokokein. 
5 
 
 
5 
 
4. OPPIMISEN JA KASVUN NÄKÖKULMA 
4.1  
Henkilöstön kou-
lutus: uusi toimin-
tamalli 
 Tarkastetaan, että organisaatiolla on koulutus-
suunnitelma, joka sisältää koulutukset uusien 
toimintamallien edellyttämistä tietoturvame-
nettelyistä esim. toimikortin käytöstä, potilaan 
informoinnista ja suostumuskäytännöistä.  
 Koulutuksissa käyntiä on seurattu ja lisäksi on 
luotu koulutuksen seurantamekanismit: koulu-
tuksen sisältö ja määrä, osallistujien määrä. 
 Asia varmistetaan pistokokein 
  Lisäksi on olemassa sanktiot ellei koulutuk-
siin osallistuta. 
 Myös järjestelmän toimittajat ja muut ulkopuo-
liset tahot on huomioitu. 
4.5 
 
4.5 
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4.2  
Henkilöstön tieto-
turva- ja tie-
tosuoja-koulutus 
 Organisaation koulutussuunnitelman toteutuk-
sen ja toteutumisen seuranta.  
 Henkilöstöryhmien vastuut on kuvattu tieto-
turva- ja tietosuoja-politiikassa sekä tietoturva-
suunnitelmassa.  
 Tarkastetaan pistokokein henkilöstöltä heidän 
käsityksensä vastuusta ja tietosuojasta.  
4.5 
 
5 
 
4.3  
Tietoturva-
koulutuksen ja 
tiedotuksen jat-
kuvuus ja suunni-
telmalli-suus 
 Tarkastetaan, että tietoturvakoulutusta on to-
teutettu säännöllisesti organisaation koulutus-
suunnitelman ja ohjeistuksen mukaisesti.  
 Seuranta: noudattaminen on tarkastettava taak-
sepäin ja tulevaisuuteen.  
 Koulutuksen sisällön säännöllinen arviointi ja 
päivittäminen kansallisten linjausten mukaises-
ti. 
4 
 
4.5 
 
4.4  
Tekninen infra-
struktuuri ja 
osaaminen 
 Tarkastetaan henkilöstöltä heidän kirjautumi-
nen järjestelmiin.  
 Seuranta: henkilöstön tietoteknisen osaamisen 
arviointi.  
 Tietojärjestelmien käyttöpolitiikka ja kirjau-
tumiskäytännöt on oltava tiedossa ja dokumen-
toituna. 
 Erityinen huomio järjestelmän toimittajien ja 
ulkopuolisten kirjautumiseen ja käyttöoikeuk-
siin.  
4 
 
4.5 
4.5  
Vastuu-
henkilöiden kou-
lutus 
 Organisaation koulutussuunnitelma on laadit-
tu.  
 Seurannalla varmistetaan, että vastuuhenkilöt 
hallitsevat tietoturva-asiat ja niihin liittyvät 
tehtävät. Seurataan vastuuhenkilöiden koulu-
tuksen määrää ja laatua. 
 Sähköinen koulutusmateriaali, jossa on myös 
testiosio. Osaaminen varmistetaan esim. kyse-
lyllä.  
 Myös järjestelmän toimittajat ja muut ulkopuo-
liset tahot on huomioitu. 
4 
 
4.5 
4.6  
Riittävä ja laadu-
kas tukimateriaali 
 Organisaatiossa on laadittu kirjallinen tukima-
teriaali ja materiaali on arvioitu henkilöstön 
toimesta esim. kyselyn avulla. 
 Materiaalia ylläpidetään ajantasaisena.   
 Organisaatiossa on toteutettu tieto-
turvatiedotus, tietoturvaportaalin olemassaolo 
ja sen sisällön ajantasaisuus.  
4.5 
 
5 
 
4.7  
Järjestelmien 
käytön tuki 
 Tarkastetaan, että järjestelmien käytön tuesta 
on tiedotettu, käytön tuen prosessi on kuvattu 
ja se on toiminnassa ja siitä on ohjeistus.  
 Organisaatiossa on voimassa oleva ja ajan-
tasainen tietoturvapolitiikka.   
4.5 
 
4.5 
 
4.8  
Henkilöstön kou-
lutus ja tietotur-
 Tarkastetaan, että vaaditut prosessit ja toimin-
tatavat on dokumentoitu ja organisaatiossa 
toimitaan niiden mukaisesti.  
 Tarkastetaan, että henkilöstö tuntee prosessit ja 
4 
 
4.5 
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van varmistami-
nen organisaatios-
sa 
toimintatavat.  
 Organisaatio on kuvannut omalta osaltaan tie-
toturvapoikkeamien valvonta, havaitsemis-, 
ilmoittamis- ja käsittelykäytännöt tietoturvapo-
litiikassa.  
 Organisaatiossa on työkalut havainnointiin, 
eskalointiin, tietoturvaportaali sekä SIEM-
prosessi lokien seurantaan. 
4.9  
Strateginen 
osaaminen 
 Organisaation koulutussuunnitelmassa huomi-
oidaan tietotekninen osaaminen.  
 Henkilöstön tietoteknisten taitojen kartoittami-
nen kyselyllä/ haastattelulla, osaamisen seu-
ranta, tulosten arviointi.  
 Ammattiryhmä- ja yksikkökohtainen osaa-
misentason määrittely.  
 Seuranta koulutusten määrän tarpeesta ja käy-
töntukeen tehtyjen yhteydenottojen määrästä. 
4 
 
4 
4.10  
Strategiaan liit-
tyvä teknologia  
 Organisaatiossa on voimassaoleva tietohallin-
tostrategia.  
 Organisaatiossa vain yleisesti käytössä olevia, 
avoimia rajapintoja ja toimittajariippuvuus on 
vähäistä. 
 Seuranta koulutusten määrän tarpeesta ja käy-
töntukeen tehtyjen yhteydenottojen määrästä. 
4 4 
 
4.11  
Toiminta-
ilmapiiri ja asen-
noituminen 
 Organisaatiossa on koulutussuunnitelma, jossa 
on myös jatkuva tieto-turvaan ja –suojaan liit-
tyvä koulutus omana osiona.  
 Koulutukseen osallistumista seurataan.  
 Riskianalyysi henkilöriskien näkökulmasta.  
 Tietoturvaan liittyvien rikkeiden määrän seu-
ranta. 
 Seuranta pistokokein itsearvioinnin luotetta-
vuuden varmistamiseksi. 
5 
 
5 
 
4.12  
Henkilöstön vai-
kutus-
mahdollisuudet ja 
ideat 
 Henkilöstölle on luotu kanava, jonka avulla he 
voivat tuoda esille omat kehittämisehdotukset, 
ongelmakohdat ja hyvät toimintatavat. Nämä 
käsitellään ja dokumentoidaan. Niiden perus-
teella tehtävistä muutoksista välitetään tieto 
koko henkilöstölle.  
 Tietoturvasuunnitelma. 
 Tietoturvaorganisaatio. 
 Seuranta pistokokein, haastattelut. 
4 
 
4 
 
